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 شبکه

 شود. می گفته شبکه هم به متصل و مستقل های کامپیوتر از ای مجموعه به

 اینکبه  ببر  وهعبلا  شببکه  در ولی نیستند مستقل ولی هستند متصل ها کامپیوتر شده توزیع های سیستم در

 .باشند می نیز مستقل همدیگر از ٬یکدیگرند به متصل ها کامپیوتر

 

 جانبی تجهیزات و ها داده ٬ها برنامه ٬منابع اشتراک .0

(Resource, Programs, Data and Device Sharing) 

 منابع( تعداد دلیل به ) اطمینان قابلیت .9

(High Reliability) 

 کم هزینه .1

(Saving Money) 

 رود. می بین از مسافتی های بعد

1. Scalability 

 بسبته  یبک  وقتی نیز شبکه در کند. می تغییر و کرده پیدا رسد افزار سخت با متناسب ها سرویس و ها نیاز

 .کند می تغییر ها سرویس و ها نیاز ٬کند می پیدا ارتقاء افزاری نرم

1.Medium Communication  

 برقرار ارتیاط یکدیگر با شبکه طریق از توانند می خوب سرویس و کم هزینه به مختلف نقاط در مختلف افراد

 نمایند.

 

 پایه تعاریف

 اتصال انواع
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 خط پیکربندی انواع :0 شکل

 

  است پذیر امکان ای نقطه چند یا و نقطه به نقطه صورت دو به خطوط پیکربندی

 
 نقطه به نقطه اتصال :9 شکل

 
 قطهن به نقطه اتصال :1 شکل

 

 بایبد  کسبی  چبه  اینکبه  و است مطرح دهی آدرس بحث است اشتراکی محیط چون ای نقطه چند حالت در

 ٬کنند می صحبت هم با همه وقتی اینکه و است خط کنترل است مطرح که دیگری بحث ٬بگیرد را اطلاعات

 .نیاید پیش اطلاعاتی تداخل
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 ای نقطه چند اتصال :1 شکل

 

Topology 
 

 شود می گفته توپولوژی یکدیگر کنار ها کامپیوتر گیری قرار نحوه به

 

 انواع مختلف توپولوژی

 

 0۱ صفحه

 



 دانشگاه آزاد تهران جنوب

13 
 

 

 

 درخت توپولوژی :۱ شکل

 

 توپولوژی باس

 

 می کار از شبکه کل ٬شود قطع ارتباطات از یکی اگر اینجا در اینکه دلیل به است شده مسنوخ توپولوژی این

 .افتد

 

 
 باس توپولژی :1 شکل

 

 حلقهتوپولوژی 
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 باشد. می حلقه یک صورت به توپولوژی این در ها کامپیوتر ارتباط

 

 
 حلقه توپولوژی :2 شکل

 

 توپولوژی پیوندی

 

 باشد. می مختلف های توپولوژی از ترکیبی توپولوژی این 

 
 هایبرید یا پیوندی توپولوژی :01 شکل
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 انواع حالت های انتقال

 

 
 انتقال های حالت :00 شکل

 

 (Simplex) .ساده0

 مانیتور به کامپیوتر از اطلاعات ارسال مانند باشد می طرفه یک ارتباط حالت این در

 
 ساده انتقال حالت :09 شکل

 

 (Duplex Half) یکطرفه .9

 بیسیم. مانند متفاوت های زمان در بلکه زمان یک در نه ولی است طرفه دو ارتباط حالت این در
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 یکطرفه انتقال حالت :01 شکل

 

 (Duplex Full) طرفه دو .1

 تلفن. مانند سازد می پذیر امکان واحد آن در را طرفه دو ارتباط حالت این

 
 طرفه دو انتقال حالت :01 شکل

 

 تقسیم بندی شبکه ها

 

 ها داده انتقال تکنولوژی دیدگاه از .0

 ها( ایستگاه )فاصله جغرافیایی دیدگاه از .9

 

 ولوژی انتقال داده هاتقسیم بندی شبکه ها از دیدگاه تکن

 

0. Point to Point نقطه( به )نقطه 

9.  Cast Broadهمگانی( )پخش 
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 .کنند می دریافت همه ٬کنیم می ارسال را اطلاعات وقتی Cast Broad حالت در

 

 تقسیم بندی شبکه ها از دیدگاه جغرافیایی

 

 

 جغرافیایی دیدگاه از ها شبکه بندی تقسیم :01 شکل

 

0. (LAN) Network Area Local 

9. (MAN) Network Area Metropolitan 

1. (WAN) Network Area Wide 

 

 LANشبکه های 

 

 هبا  شببکه  ایبن  تکنولبوژی  باشبند.  می ساختمان( چند یا یک )در کیلومتر یک زیر فاصله با که هایی شبکه

 Cast Broadهای شبکه شود می باعث که است LAN شوند. محدود فاصله نظر از 
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 سادهLAN  شبکه نمونه یک :01 لشک

 

 چندگانه LAN شبکه نمونه یک :0۱ شکل

 

 MANشبکه های 
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 اببری  MAN هبای  شببکه  در بود. نخواهند جوابگو LAN های شبکه دیگر ٬شود بیشتر حدی از فاصله اگر

 ٬ها شبکه این که کند می برقرار را ها شبکه بین ارتباط که دارد وجود مخابرات( ابر مثل یکپارچه چیز )یک

 داشت. خواهد بالایی بسیار هزینه کار این باشند. می LAN های شبکه

 

 

 MAN شبکه نمونه یک :01 شکل

 

 

 

 WANشبکه های 

 

 نقطبه  به نقطه اطلاعات این که شود می استفاده Point to Point تکنولوژی از WAN٬  های شبکه در

 دارد عهده بر را مسیریابی وظیفه که دارد وجود بییا مسیر ٬ها شبکه بین برسد. مقصد به تا شوند می ارسال

 برسد. مقصد به مسیر کدام از اطلاعات که
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 WAN شبکه نمونه یک :02 شکل

 
 شبکه از آرایش :91 شکل

 

OSI Model 
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 از مسبتقل  کباملا  هبا  لایه و دهد می انجام کاری لایه هر و شبکه وظایف از است لایه هفت مدلی ٬مدل این

 ببه  کبه  دارد وظیفبه  لایه هر شود. می برقرارInterface  طریق از ها لایه بین ارتباط و ندباش می یکدیگر

 نگهدارد. پنهان بالایی های لایه برای را زیرین های لایه جزئیات و بدهد سرویس بالاتر های لایه

 

 OSI مدل :90 شکل

 

 یک متناظر لایه با لایه هر پس نند.ک برقرار ارتباط هم با توانند می B ماشین وA  ماشین متناظر های لایه

 ببرای  و دهبد  قبرار  ارتبباطی  محبیط  روی را اطلاعلت مستقیما تواند نمی ای لایه هیچ دارد. یکسان پروتکل

 را اطلاعبات  و دهنبد  مبی  انتقبال  ترتیب همین به و 1 لایه به 1 لایه 1٬ لایه به ۱ لایه ابتدا ٬اطلاعات انتقال

 د.دهن می قرار ارتباطی محیط روی
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 سیستم دو در منتاظر های لایه ارتباط :99 شکل

 

 آن حسبب  ببر  بتوانبد  گیرنبد  تبا  باشبد  داشبته  کنترلی اطلاعات سری یک باید کار دادن انجام برای لایه هر

 لایه به و کند می اضافه ها داده به کنترلی اطلاعات سری یک لایه هر که دهد. انجام را کار کنترلی اطلاعات

 فرستد. می بعدی
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 OSI محیط :91 شکل

 

Physical Layer 
 

 ببر  را محبیط  ببا  متناسب سیگنال به آن تبدیل و یک( و )صفر بالاتر لایه از اطلاعات گرفتن وظیفه لایه این

 های سیگنال و Coding انواع ٬بیت عرض داریم. سروکار یک و صفر با مستقیما فزیکی لایه در دارد. عهده

 شود. می مطرح لایه این در دیجیتال و آنالوگ
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 فیزیکی لایه :91 شکل

 

DataLink Layer 
 

 دریافبت  نتوانبد  گیرنده و بفرستد سریع را اطلاعات فرستنده اگر دارد. عهده بر را خطا کشف وظیفه لایه این

 عهبده  بر را آن تصحیح و کشف وظیفه لایه این که رود می بین از اطلاعات از بخشی ٬سرعت( همان کند)با

 دهد. نمی نشان خطا به نسبت العملی عکس هیچ فیزیکی یهلا چون .دارد

 

 DataLink لایه :91 شکل

 

 همچنبین  و اسبت  فرسبتنده  شببکه  کبارت  آدرس ٬کنترلی اطلاعات از یکی است فریم اطلاعات تبادل واحد

 Data فریم و خطا کشف به مربوط های فریم و گیرنده شبکه کارت آدرس

 پذیرد. صورت تواند می طریق چند به عمل این که گردد مشخص وعین به باید گیرنده شبکه کارت آدرس

 طرف آدرس خودمان اینکه دوم روش و نماید اعلام را خود آدرس شود می وارد که کسی هر اینکه اول روش

 مبی  (DataLink) بعبدی  هبای  لایبه  به و کند می دریافت را آدرس این فیزیکی لایه که بپرسیم. را مقابل

 زیر( )شکل است 1۱ نظر مورد آدرس مثلا دهد.

DataLink را ها آن نیست قبول مورد چون و کند می چک را ها آدرس تمام Discard ببه  تبا  کند می 

 گردد. انتخاب آدرس این و رسیده موردنظر آدرس

 دوم و کند می تغییر آن آدرس ٬شبکه کارت هر سوختن ازای به اینکه اول دهد. می رخ مشکل دو اینجا در

 های شبکه تنوع دلیل به یعنی شود. می استفاده مختلفی های توپولوژی از ها شبکه بین ارتباطات در اینکه
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LAN لایه در ها آن کردن وصل برای ٬ DataLink لایبه  ٬دلیبل  همبین  ببه  خبوریم  مبی  ببر  مشبکل  به 

 Networkشد خواهد حل ها آدرس مشکل ٬لایه این در لاجیک آدرس کردن طرح با که شود می مطرح. 

 دارند. وجود لاجیکی آدرس یک قالب متفاوت های آدرس با LAN های شبکه ٬ Network لایه رد

 

 DataLinkمثالی از لایه 

 
 kLiLataD لایه مثال :91 شکل

  

 لایبه  در تفاوتشان ٬مختلف های شبکه کند. می اضافه کنترلی اطلاعات سری یک خطا کشف برای لایه این

 ببالا  ببه  1 لایبه  از و باشبند  می افزاری سخت های لایه از لایه دو این که است DataLink و فیزیکی های

 در بدون فیزیکی لایه ٬شود می واردPacket  یک وقتی شوند. می سازی پیاده افزاری نرم صورت به اکثرا

 صحیح آدرس کردن پیدا وظیفه که است DataLink لایه این دهد می عبور را بسته آن آدرس گرفتن نظر

Reject  ٬ DataLink لایبه  ٬نباشد کامپیوتر به مربوط Packet در موجود آدرس اگر دارد. عهده بر را

 لایبه  دید از شود می ثبت گیرنده و فرستنده لاجیکی آدرس شود می فرستاده که ای Packet کند.در می

DataLink لایه به را آن شناسایی برای و ندارند مفهومی هیچ لاجیکی های آدرس Network دهبد  می 

 تبا  دهبد  مبی  DataLink لایه به کرده تبدیل شبکه کارت آدرس به را لاجیکی آدرس Network لایه و

 دهد. تشخیص را آدرس

 

 Networkلایه 
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 این به لاجیکی های آدرس و ها مسیریاب همچنین ٬شود می مطرح لایه این در نیز ای شبکه بین ارتباطات

 .شود می مربوط لایه

 

 Network لایه :9۱ شکل

 

 Networkمثالی از لایه 

 

P  وA  مثال بعنوان شود. می دیده گیرنده شبکه کارت آدرس و لاجیکی آدرس با هایی فریم مثال این در

 هبا  آدرس هبا  مسبیریاب  ببه  رسیدن از پس که باشد می اصلی های آدرس 91 و01  و لاجیکی های آدرس

 جایی تا گیرد می قرار ها فریم در بعدی های مسیریاب آدرس و کنند می تغییر لزوم صورت در و شده چک

 .کنیم پیدا دست ٬شده داده منطقی های آدرس به که
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 Network لایه مثال :91 شکل

 

 ها مسیریاب در لاجیکی آدرس تغییر :92 شکل

 

 .دارند عهده بر را مقصد کردن پیدا و مسیریابی وظیفه که هستند ها مسیریاب ٬ها شبکه در

 

 Transportلایه 

 لایبه  پبس  کنبد  نمبی  کنتبرل  را ببالاتر  لایبه  ٬ای لایبه  هبیچ  دارد. وجبود  Network لایبه  در خطا امکان

Network لایه ٬دلیل همین به و نیست امنی لایه Transport لایه به تا شود می مطرح Network ٬ 

 .دهد بیشتری امنیت
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 Transport لایه :11 شکل

 حبال  میگیرد. را اطلاعات که شود می گفته Unit taDa ٬ Transport لایه در اطلاعات تبادل واحد به

 ٬دهبد  رشبد  و کبرده  ببزرگ  را Packet اندازه تواند نمی اینکه دلیل به ٬باشد زیاد خیلی اطلاعات این اگر

 .کند بندی بسته و شکسته را اطلاعات که است مجبور

 لایبه  شبود.  مبی  تبه گف Application آن ببه  کبه  اسبت  لایبه  یبک  قالب در بالا به Transport لایه از

Transport آدرس به احتیاج  Applicationلایه اگر و دارد  Transportکبه  دهد شخیص راحتی به 

 چگبونگی  ٬شبکل  دو این در .شود می حل مشکل ٬استApplication  کدام به مربوط Unit Data این

 لایبه  ازTransport  لایبه  اطلاعبات  گرفتن چگونگی و زیرین لایه به Transport لایه از اطلاعات دادن

 مربوط کنترلی اطلاعات سری یک لایه هر ٬شود می دیده که همانطور و است آمده در نمایش به زیرین های

 لایبه  ببه  و برداشبته  را کنترلبی  اطلاعبات  آن برگشت در و دهد می پایینی لایه به و نموده اضافه را خود به

 .دهد می بالایی
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 kLiLataD تا trLasnari لایه از دهفرستن در داده بندی بسته :10 شکل

 
 trLasnari تا kLiLataD لایه از گیرنده در داده کردن باز :19شکل
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 Sessionلایه 

 .دارد عهده بر را اطلاعات تبادل مدیریت وظیفه ٬شود می گفته جلسه آن به که لایه این

 

 Session لایه :11 شکل

 

  92صفحه 
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 (Transmission Media) ارتباطی های محیط انواع

 

 

 

 

 (Guided Media) هادی .0

 (Unguided Media) هادی غیر .9

 

 *بانبد  پهنبای  مثال عنوان به .دارد وجود مختلف ارتباطی های محیط با متناسب خاص فرکانس طیف یک

 می بالا به کیلوهرتز 91 ٬ماکرویو ٬رادیویی امواج ٬استریو صدای و است کیلوهرتز 1 ٬تلفن روی شما صدای

 .باشد

 

 

 

 

 .دهد می عبور محیط که فرکانس حداکثر و حداقل :باند پهنای*
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 & Remote Controls مثبل  وسبایلی  .کننبد  می کار گیگاهرتز یک بالای ها ماهواره امواج کلی طور به

Laptop 111 از امواجیGHz هستند بفش ماوراء امواج رده آن از پس .دارند بالا به. 

Visible Liqht ٬ایکبس  امبواج  آنها از پس و شود می گفته شود می دیده که نوری مثل ٬مرئی امواج به 

 .باشند می ٬دارند را خود های ویژگی و کاربرد یک هر که … و گاما

 

 

 (Guided Media) اطلاعات انتقال رایج های محیط

 

 

 

 Twisted-Pair های کابل

 

 هبا  کابل این .شود می استفاده آنها از منازل رد که هستند رایجی های کابل ٬ Twisted-Pair های کابل

 مبی  سببب  خبوردگی  تاب این و اند خورده تاب یکدیگر به که هستند پوشش یک و فلزی مفتول یک داری

 .باشد می 1MHz تا 011Hz از آن فرکانس .برود بین از ها نویز اثر که شود
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 خبود  هبم  ٬بیشبتر  امنیبت  ببرای  اطلاعبات  سبال ار هنگام ٬دارد بیشتری اثر تر نزدیک کابل روی نویز منبع

 .اطلاعات not هم شود می ارسال اطلاعات

 

 

 

 

 در باشبد  مبی  واحبد  01 ٬اسبت  تر نزدیک نویز منبع به که سیمی روی نویز اثر که شود می دیده شکل در

 یاز ٬کنیم می کم هم از را مقدار دو این که وقتی باشد می واحد 09 است رورتر که سیمی روی که صورتی

 .داشت خواهیم نویز واحد 1 هم
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 همانطور چون .رفت خواهد بین از ها آن در نویز اث ٬شوند تابیده هم به شکل این مطابق ٬ها کابل اگر حال

 کنبیم  کبم  هبم  از را ذو ایبن  اگر که است واحد 01 دو هر ٬دوم و اول کابل روی نویز اثر شود می دیده که

 .رسد می صفر به نویز وقدار

 .شود می کمتر نویز اثر ٬باشد بیشتر ها کابل در پیچش چه هر ٬براینبنا

 

 

 Twisted-Pair های کابل بندی تقسیم
 

0. Shielded Twisted-Pair 

9. Un Shielded Twisted-Pair 

 نوع این از صنعتی های کار در و کند می کم را نویز اثر که دارد وجود ها کابل روی پوشش یک ٬اول نوع در

 .گردد می تفادهاس کابل
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 هبم  ببا  فرقبی  هیچ جنسی نظر از دو این که .Cat1 و Cat1 :دارد وجود کابل نوع دو هم باز ٬دوم نوع در

 .است کابل پیچش نظر از ها آن فرق تنها و ندارند

 011 اطلاعبات  نبرخ  Cat1 کاببل  در کبه  حبالی  در .اسبت  مگابیت 01 اطلاعات نرخ نرخ ٬ Cat1 کابل در

 .باشد می مگابیت

 در عمومبا   و انبد  گرفتبه  قرار پلاستیکی پوشش یک درون که اند خورده تاب سیم زوج 1 ٬کابل نوع دو این

 .شود نمی استفاده بیشتر آن زوج دو از عادی های شبکه

 

 Twisted-Pair گابل کاربردهای

 

 عادی کشی سیم .0

 تلفن شبکه .9

 ها ساختمان بین .1

 LAN های شبکه .1
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 Coaxial کابل

 یبک  دوبباره  و فلبزی  بفافت یک سپس و پلاستیکی عایق یک را آن روی که فلزی مفتول یک از ٬کابل این

 بانبد  پهنای .باشد می مگاهرتز 111 تا 011 بین آن فرکانس و شده تشکیل ٬است پوشانده پلاستیکی عایق

 .است Twisted-Pair کابل برابر 011 ٬کابل این

 

 

   Coaxial کابل انواع

  

 .است Digital صورت به های آن در اطلاعات انتقال :اهمی 11 های کابل .0

 .است Analog صورت به های آن در اطلاعات انتقال :اهمی ۱1 های کابل .9

 Coaxial های کابل کاربرد

 

 (Television Distribution) تلویزیون .0

 .بالا باند پهنای دلیل به  

 (Long distance Telephone Transmission) تلفن مراکز بین .9

 :LAN (Local Area Network) های شبکه .1

 .ندارد باند پهنای و کابل محدودیت و است دیجیتال اهمی 11 کابل از که مگابیت 01 سرعت با 

 

 (Fiber Optic Cable) نوری فیبر های کابل

 

 .(Buffer) اسبت  شبده  پوشانده ای شیشه پوشش یک با که است شیشه جنش از ای هسته نوری فیبر در

 نبازک  پوشبش  سبپس  .کننبد  نگهبداری  هسبته  در را نبور  کبل  تا است هسته از کمتر آن شکست توان که

 می بندی دسته یکدیگر با هایی بسته در ها فیبر .کنند محافظت ای شیشه پوشش از تا دارد قرار پلاستیکی

 .شوند می محافظت خارجی پوشش توسط و شوند
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 یبا  Refraction نبام  به ای پدیده اینجا در که گردد می استفاده اطلاعات انتقال برای نور از نوری فیبر در

 .کنبد  می پیدا شکست ٬شود می ای شیشه یا آبی محیط وارد هوا از نور زمانیکه .آید می وجود به شکست

 ببه  ها آن کدام هیچ .کند می بازگشت سیلیکا درون نور ٬معین بحرانی مقدار یک از بیش زوایای برای پس

 سبیلیکا  محیط از ٬کند می برخورد مرز به آن از بالاتر یا بحرانی ی زاویه با پرتو هر لذا .رود نمی هوا درون

 .یابد انتشار ها کیلومتر تواند می ٬برود بین از که آن بدون و شود نمی خارج

 .یابد ادامه خود مسیر در و نشده خارج محیط از که شود تنظیم طوری باید نور شکست ی زاویه پس
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 نوری فیبر های ویژگی

 

 )ثانیه در گیگابیت ها صد( بیشتر ظرفیت یا بالا باند پهنای .0

 .کم وزن و سایز.9

 .کم تضعیف .1

 ٬نبدارد  بباری  اینکبه  دلیل به نور و شود می استفاده نور از( .الکترومغناطیسی امواج برابر در بودن ایزوله .1

 )آورد نمی بوجود میدانی

 .شود می استفاده کننده تقویت یا کننده تکرار از ٬تضعیف صورت در اطلاعات انتقال ردب افزایش برای

 نوری فیبر مشکلات
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 .است گران آن تجهیزات .0

 .(خوریم می بر مشکل به ٬کند تغییر خمش زاویه اگر) است تخصصی کار یک آن کشی کابل .9

 نوری فیبر های کابرد

 

0. Telephone Network (شود می استفاده بیشتر باند پهنای با محیطی از. 

9. Metropolitan Trunks (شهری های تلفن 

 LAN های شبکه .1

 نوری های فیبر انواع

 

 :از عبارتند نوری فیبر رایج نوع دو

0. Multi Mode 

9. Single Mode 

 

 

 

 ببه  حرانبی ب مقدار از بیش ای زاویه با که نوری پرتوی هر چون و است زیاد Core قطر Multi Mode در

 هبر  و کننبد  می نوسان متفاوت های زاویه با ها پرتو از بسیاری ٬گردد برمی اول محیط به کند برخورد مرز
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 اطلاعبات  انتقال نرخ و است زیاد Cladding به نسبت Core قطر حالت این در .دارد متفاوتی حالت پرتو

 .یابد می کاهش ها آن در

 

 

 یک در کردن نوسان بدون نور و است پرتو یک تابیدن حد در فقط Core قطر ٬ Single Mode حالت در

 همبان  ببه  ورودی نداریمو ها سیگنال فرستادن در تأخر و تقدم حالت این در .یابد می انتشار مستقیم خط

 .شود می دریافت خروجی در شکل

 همه LAN های شبکه در .است Multi Mode از بیشتر خیلی Single Mode نوری های فیبر قیمت

 .هستند Multi Mode نوع از ها فیبر

 

 Physical لایه

 

 (Encoding) اطلاعات گذاری کد

 .باشد می محیط با متناسب سیگنال خروجی و است یک و صفر صورت به ورودی Pysical لایه در

 گذاری کد مختلف های تکنیک

 

 م(مود مانند.)باشد آنالوگ سیگنال خروجی و دیجیتال داده ورودی .0
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 (تلویزیون مانند) .باشد دیجیتال سیگنال خروجی و دیجیتال داده ورودی .9

 (تلفن دنمان.)باشد آنالوگ سیگنال خروجی و آنالوگ داده ورودی .1

Digital to Analog Encoding 

 

 .باشد می محیط با متناسب سیگنال خروجی و یک و صفر ورودی شد گفته که همانطور حالت این در

 

 :از عبارتند آنالوگ محیط در اطلاعات گذاری کد برای کلیدی پارامتر 1

 A .دامنه .0

 (.فرکانس)زمان واحد در ها تکرار تعداد .9

 (فاز)P زمان به نسبت نسبی اختلاف.1

 .نمود استفاده آنالوگ های سمبل ساختن برای توان می ها آن از ترکیبی یا و ها ویژگی این از

 :آنالوگ های سمبل به یک و صفر های سمبل تبدیل های روش

0. ASK : کند می استفاده آنالوگ های سمبل ساختن برای دامنه ویژگی از. 

9. FSK : کند می استفاده آنالوگ های سمبل ساختن برای فرکانس ویژگی از. 

1. PSK : کند می استفاده آنالوگ های سمبل ساختن برای فاز ویژگی از. 

1. QAM : کند می استفاده آنالوگ های سمبل ساختن برای فاز و دامنه ویژگی از ترکیبی از. 
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ASK  
 

 یعنبی  .باشبد  مبی  ثابت فاز و فرکانس و کنیم می مشخص دامنه های ویژگی با را ها سمبل ٬حالت این در

 یک بیت دامنه و  r اندازه به صفر بیت دامنه ٬شود می دیده شکل در که همانطور .دهیم می تغییر را دامنه

 در  ببه  شبود  مبی  تبدیل   حقیقت در .شدبا می r 9اندازه به

 ببه  گیرنبده  در 9r دامنبه  و صفر بیت به گیرنده در r دامنه .متفاوتند یکدیگر با 9r دامنه و r دامنه گیرنده

 .شود می تبدیل یک بیت
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Bit Rate و زمان واحد در اطلاعات ارسال نرخ Baud Rate مبی  زمبان  واحبد  در هبا  سیگنال تغییر نرخ 

 .شوند می فرستاده ثانیه در که هایی سیگنال یعنی .باشد

 

FSK  

 

 شبکل  در .گبردد  مبی  اسبتفاده  ها سمبل ساختن برای فرکانس ویژگی از FSK در ٬شد گفته که همانطور

 تغییر اساس بر ها سمبل جااین در و ندارند دامنه و فاز اختلاف هم با یک بیت و صفر بیت که شود می دیده

 چبون  .شبود  مبی  متوجبه  را یک و صفر های بیت بین تفاوت راحتی به گیرنده و شوند می ساخته فرکانس

 1 و برابرنبد  هبم  ببا  Baud Rate و Bit Rate شکل این در .کند می دریافت متفاوت فرکانس با امواجی

 داریبم  یک بیت برای و : داریم صفر بیت برای .شود می فرستاده ثانیه در سیگنال

 

 PSK 
 در .باشبند  مبی  متفاوت ها فاز  ولی برابرند هم با یک و صفر های بیت های  دامنه و فرکانس حالت این در

 .شوند می ساخته متفاوت های فاز با ها سمبل حالت این

 شبده  شبروع  011 از یبک  بیت در و صفر از فاز اختلاف ٬صفر بیت در ٬شود می دیده شکل در که همانطور

 و:  داریم صفر بیت برای پس .است تشخیص قابل گیرنده در راحتی به این و است
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 یکبدیگر  با  Baud Rateو  Bit Rateنیز حالت این در : داریم یک بیت برای

 .است برابر ٬شود می فرستاده ثانیه در که هایی سیگنال تعداد با اطلاعات ارسال نرخ یعنی .رندبراب

 

 اطلاعات نرخ افزایش های راه

 

 افبزایش  را بانبد  پهنبای  بایبد  ٬دهبیم  افزایش را Baud Rate بخواهیم اگر ٬گردد می بر Baud Rate به

 فرکبانس  یک دارای سیگنال هر و داریم گنالسی 011 یعنی داریم Baud 011 گوییم می که وقتی .دهیم

 011 خبواهیم  مبی  وقتی .دهد می عبور خود از که فرکانسی حداکثر و حداقل یعنی هم باند پهنای و است

Baud نبرخ  افبزایش  راه یبک  کبه  .یاببد  افزایش باند پهنای باید پس دهیم افزایش را ها فاز باید ٬بفرستیم 

 .است اطلاعات

 حقیقبت  در ٬کنبد  حمبل  را دوبیبت  ٬کند حمل را بیت یک سیگنال هر اینکه جای هب که است آن دیگر را

 را اطلاعبات  انتقبال  نبرخ  تبوان  مبی  بانبد  پهنای در تغییر بدون بدون و دهیم می افزایش را ها حالت تعداد

 .داد افزایش

 حالبت  رچهبا  بایبد  باشبند  داشته درجه 011 و درجه صفر حالت دو ها سیگنال اینکه جای به٬روش این در

 گیرنبده  اگر و بیت دو یعنی ٬دارد مختلف معنی چهار این که .باشند داشته درجه 9۱1 و 011 ٬ 21 ٬صفر

 درجبه  9۱1 فباز  اختلاف با سیگنالی اگر و 1 1 بیت یعنی کرد دریافت صفر فاز اختلاف با را هایی سیگنال

 … و 0 0 بیت یعنی کرد دریافت
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 مبی  و دارد مبی  ببر  دوبیبت  دوبیبت  حال و خواند می و داشت می بر بیت یک بیت یک ورودی باکس قبلا

 سبیگنال  1 فقبط  یعنبی  اسبت  1 ٬ Baud Rate حالیکبه  در شبده  ارسبال  بیت 01 ٬حالت این در .خواند

 ایبن  از تبوان  مبی  .است شده برابر دو و بیشتر اطلاعات ارسال نرخ کار این با حقیقت در .شود می فرستاده

 چهبار  از فقبط  حالبت  ایبن  در چون .داد افزایش نیز برابر 01 تا را اطلاعات تقالان نرخ و کرد استفاده روش

 این .کنیم استفاده نیز مختلف حالت … و 11 ٬ 19 ٬ 01 ٬ 1 از توانیم می ما و شده استفاده مختلف حالت

 .شود می استفاده ها مودم در بیشتر تکنیک
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QAM : 

 

 چهبر  ببر  عبلاوه  اگر یعنی .نمود استفاده اطلاعات انتفال نرخ افزایش برای ها ویژگی این ترکیب از توان می

 .بگیریم نظر در را 9r و r ٬شد گفته فاز تغییر برای که حالت

 فباز  اخبتلاف  دیگری و r دامنه با 9۱1 ٬ 011 ٬ 21 ٬صفر فاز اختلاف یکی ٬دهد می رخ حالت 1 اینجا در

 .دهد می رخ حالت 1 هم روی که 9r دامنه با 9۱1 ٬ 011 ٬ 21 ٬صفر

 

 19QAM از یعنی نمود اشاره V_19 به توان می ها استاندارد آن جمله از .دارند هایی استاندارد ها مودم

 استاندارد.باشد می 2111bps آن سرعت که کند می حمل بیت 1 با را ختلف حالت 19 و کند می استفاده

 مبی  01111bps ببه  آن سبرعت  و کنبد  مبی  حمبل  بیبت  1 یعنبی  11QAM ببا  V_19BIS ٬ دیگبر 

 و کنبد  مبی   حمبل  را بیت 09 سیگنال هر یعنی دارد 1121QAM که است V_19 دیگر استاندارد.رسد

 می 19111bps آن سرعت که است V_19BIS بعدی استاندارد .است رسیده 91111bps به آن سرعت

 .باشد می تلفن خطوط روی اطلاعات انتقال سرعت ماکزیمم و باشد

 

 نایکوئیست قانون

 

 که .کنیم می استفاده قانون این از آوریم بدست را باند یک روی © اطلاعت نرخ ماکزیمم بتوانیم اینکه برای

w و باند پهنای M یک که است هایی حالت تعداد یا و ها سمبل تعداد Symbol در .گیبرد  مبی  خبود  به 

FSK یا ASK ٬ M وقتبی  پس .باشد می بربرا آنها در ها حالت تعداد چون است 9 برابر M=9  خبواهیم 

 :داشت

 

 هسبتند  آل ایبده  که هایی محیط و نویز از عادی های محیط برای نایکوئیست قانون گفت توان می بنابراین

  .باشد می )باند پهنای برابر دو(9W برابر

 شانول قانون

 از پبس  ٬هسبتند  نبویزی  هبای  محیط و نیستند خطا از عاری های محیط ما های یطمح که شود می گفته

 :شود می استفاده زیر صورت به شانول بنام قانونی
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 ببل  دسی 11 نویز به سیگنال نسبت اگر ٬مودم یک وسیله به تلفن خطوط روی اطلاعات انتقال برای :مثال

 :با است برابر محیط این در اطلاعات انتقال نرخ ماکزیمم ٬باشد

  )پهنای باند(

 

 (نرخ انتقال اطلاعات) 

 .کرد جدا سیگنال از را نویز توان می راحتی به یعنی باشد بیشتر چه هر نویز توان به سیگنال توان نسبت

 .ایم داده افزایش را Transfer Rate یا C حقیقت در ٬دهیم افزایش را S/N اگر محیط در

 

 

Digital to Digital Encoding 

 

 ارتباط مثال .باشد می دیجیتال سیگنال خروجی و دیجیتالی داده ورودی آن در که دارد وجود دیگر متنعی

pc به pc یا و مودم به یا pc به printer دیجیتبال  سبیگنال  و پیوسته است موجی آنالوگ سیگنال … و 

 .گسسته است موجی

 

 نیم یک و مثبت پالس نیم یک صفر بیت برای آن در که برد نام روش این از توان می دیگر روشی عنوان به

 ایبن  در .فرسبتد  مبی  مثبت پالس نیم یک و منفی پالس نیم یک ٬یک بیت برای و فرستد می منفی پالس

 آن و دارد وجود روش این در مشکل یک نداریم ٬آید وجود به طولانی های یک و ها صفر اینکه امکان حالت

 سبیگنال  هبر  را بیت یک .شود می نصف باند پهنای حقیقت در.شود می کم روش این در باند پهنای اینکه

 آنبالوگ  در .گبردد  مبی  استفاده مثبت ولتاژ تک یک و منفی ٰ  ولتا تک یک بیت یک برای و کند می حمل

 یبک  یعنبی  است برعکس دقیقا اینجا در ولی کند می حمل را بیشتری های بیت سیگنال یک که شد گفته

 ویژگبی  عمبلا  روش این ولی .شود می نصف باند پهنای دلیل همین به و کند می حمل سیگنال هر را بیت

Self Clock ٬بیت فرستادن با یعنی .دارد را Clock شببکه  در روش ایبن  کباربرد  .کند می ارسال هم را 
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 بانبد  پهنبای  دارای شبکه عموما چون کنند می استفاده روش این از نیز ها شبکه در .باشد می LAN های

 .گردد می استفاده Self Clock ویژگی دلیل به و است بالایی
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 Data Link لایه

 ها آن در خطا امکان و باشند نمی خطا از عاری های محیط ما ارتباطی های محیط ٬شد گفته که همانطور

 ٬ Coding هبای  روش ٬هبا  بیبت  عبرض  ٬هبا  بیبت  سبطوح  ٬ Physical لایبه  کبه  گفتبیم  .دارد وجبود 

Interfacing در .داد نخواهبد  نشبان  العملی عکس خطا برابر در این بنابر .ربیشت نه و کند می مشخص را 

 ٬ Com0) کنند پیروی خاصی استاندارد از باید که است مطرح هم ها کانکتور شکل حتی Physical لایه

Com9 لایه را خطا مشکل پس (… و Data Link سریع را اطلاعات فرستنده است ممکن .کند می حل 

 هبای  بیبت  قبط  Physical لایه .برود بین از اطلاعات از بخشی و کند دریافت نتواند گیرنده و کند ارسال

 Data Link لایه بنابراین ٬شود نمی خطا وجود متوجه و کند می تبدیل مناسب سیگنال به را یک و صفر

 گیرنبده  ٬بفرسبتیم  را اطلاعباتی  خبواهیم  مبی  ما که وقتی است ممکن همچنین .دهد می انجام را کار این

 مبا  و دهبد  اطبلاع  که است Data Link لایه وظیفه هم باز .کند دریافت را اطلاعات نتواند و نباشد آنلاین

 ببه  چهبارچوب  آن قالبب  در کبه  اسبت  چهارچوبی دارای Data Link لایه .نفرستیم را نظر مورد اطلاعات

 :است شده تشکیل قسمت سه از چهارچوب این و کند می عمل خود وظایف
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 .بفرستد را اطلاغات اول کسی چه که کند می مشخص Line Discipline قسمت

 آن دریافبت  ببه  قادر گیرنده تا بفرستیم اطلاعات مقدار چه که کند می مشخص Flow Control قسمت

 .باشد

 .شود داده تشکیل چگونه خطا که کند می مشخص Error Control قسمت

 .دهد می انجام را Data Link لایه وظایف قسمت سه این پس

Line Discipline 

 

 از قبل است کافی آن در که است اس ساده بسیار روش ٬روش این .شود می دیده Station رو مثال این در

 فرستد می را ACK تأیید برای نیز گیرنده و فرستد می ENQ درخواست یک فرستنده اطلاعات فرستادن

 که است Frame ٬ Data Link لایه در اطلاعات تبادل واحد.باشد می دریافت آماده که دهد می پیغام و

 می دریافت ها بیت از ای مجوعه صورت به را فریم و است بیت ٬ Physical لایه دیدگاه از Frame همین

 (ENQ) ارتبباط  درخواسبت  بیبت  ببه  را آن از بیبت  یبک  ٬سازد می که را فریمی فرستنده کافیست .کند

 و صفر صورت به را شده دریافت فریم فیزیکی لایه .بدهد فیزیکی لایه به و کند ON را آن و دهد اختصاص

 تحویل و کرده دریافت را ها یک و صفر این گیرنده فیزیکی ی لایه.فرستد می خط روی و کرده تبدیل یک

 آمبده  ارتبباط  درخواست یک که بیند می هستند (قرارداد) پروتکل هم چون و دهد می Data Link لایه

 .(1 بیت) کند می ON را  ACK بیت تأییده عنوان به و کند  On ار بیت همین گیرنده کافیست و است
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 ایبت  .است شده تأیید ارتباط برقراری استپس شده یک آن پنجم بیت و آمده فریمی که بیند می فرستنده

 هبای  بیبت  کبه  هنگبامی  .شبوند  مبی  سباخته  فریم یک تولید هنگام که هستند کنترلی های بیت ٬ها بیت

 منظور قرارداد یا پروتکل عنوان به و گیریم می نظر در را ACK و ENQ دوبیت ٬شوند می ساخته کنترلی

 تأییدیبه  یعنبی  ٬شبد  یبک  ACK هرگباه  و ارتباط خواست در یعنی شد یک ٬ ENQ هرگاه که کنیم می

 ٬فرسبتنده  طبرف  از شود می ارتباط اعلام همانطور ٬شود می دیده شکل در که همانطور .ارتباط درخواست

 .(EOT) گردد اعلام نیز باطارت قطع باید
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 زمان مسئله شود می مطرح که دیگری بحث ٬است اشتراکی های محیط مااغلب ارتباطی های محیط چون

 و ببود  خواهد اشغال زیادی مدت به خط ٬دهیم قرار خط روی یکباره را زیادی اطلاعات ما اگر .است بندی

 می تر کوچک های قالب در را اطلاعات واقع در و نیمک می بندی زمان پس .رسید نخوهد دیگران به نوبت

 ایبن  کبه  کنند استفاده آن از توانند می هم  دیگران و شد نخواهد اشغال زیاد خط صورت این در و شکنیم

 واحبد  ببه  شکسبتن  دیگر های ویژگی از .است کوچکتر های واحد به اطلاعات شکستن های ویژگی از یکی

 کبل  کبه  نیسبت  لازم ٬رفبت  ببین  از و شد خراب اطلاعات کل از بیت کی اگر که است این تر کوچک های

 شکسبتن  .گبردد  مبی  ارسبال  دوبباره  ٬شبده  خبراب  آن بیبت  که فریمی همان و شود ارسال دوباره ازلاعات

 دارند زیادی حجم که را اطلاعاتی که است Data Link لایه وظایف از نیز کوچکتر های واحد به اطلاعات

 بیشبتری  زمبان  روش این .فرستد نمی فریم یک قالب در را اطلاعات کل و شکند می فریم 111 یا 011 به

 .است خوبی روش دهیم دستنمی از را اطلاعات که این با مقایسه در ولی برد می

 

 (Flow Control) جریان کنترل

 

 از بخشبی  ٬کند دریافت را آن تواند نمی گیرنده و فرستد می را اطلاعات از زیادی حجم فرستنده که وقتی

 .است شده ارائه روش دو مشکل این از جلوگیری برای .رفت خواهد بین از اطلاعات
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 Stop and Wait روش

 

 بعد و بیاید فریم یافت در تأییدیه تا کند می صبر و شود می ارسال فرستنده طرف از فریم یک روش این در

 هر فرستادن از پس و کند می کنترل را تندهفرس دقیقا گیرنده ٬روش این در .کند می ارسال را بعدی فریم

 در .شود نمی منتقل بیشتر فریم یک واحد آن در روش این در واقع در .کند می ارسال را آن تأییدیه ٬فریم

 ایبن  و (انتشار تأخیر) رسد می گیرنده به تأخیر با Data چون و دارد وجود wait time (wt) ٬روش این

 .شود می گرفته نظر در کم عموما انتشار تأخیر زمان .باشد می نور عتسر و مسافت بعد از ناشی تأخیر

 

 

 در .انتشبار  تبأخیر  زمبان  نه است فریم تولید زمان کند می محدود را ما که هایی چیز عادی های شبکه در

 تولیبد  زمبان  از بیشبتر  تبخخیر  زمبان  یعنی است برعکس دقیقا ٬ ATM مثل  High Speed های شبکه

Frame یابد می افزایش انتشار زمان ولی یابد می کاهش مراتب به فریم تولید انزم .است. 
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 (Sliding Window) لغزان پنجره روش

 

 کنبد  مبی  ارسبال  زمبان  هم طور به را Frame چندین ٬نماند بیکار زیاد اینکه برای قرستنده روش این در

 .بیاید ای تأییدیه اینکه بدون

 

 

 آن در کبه  گوید می گیرنده مثلا .کند می محدود را ها فریم تعداد گیرنه ٬ Sliding Window روش در

 این به .بفرستد تواند نمی بیشتر فریم 01 هم فرستنده و بیشتر نه و کند دریافت را فریم 01 تواند می واحد

 .کند کنترل را فرستنده تواند می گیرنده ٬ترتیب
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 اندازه به تنها اما .شود دریافت تأییدیه اینکه دونب شود می ارسال  هم سر پشت فریم چندین روش این در

 .نمود ارسال تأییدیه بدون فریم توان می پنجره سایز

Frame اجبازه  دیگبرن  ببه  و شبود  می اشغال کمتر خط اولا صورت این در باشند کوچک حجم در باید ها 

 فریمبی  است کافی تنها ها فریم از یک هر در خطا دادن رخ صورت در ثانبا و شود می داده خط از استفاده

 .شود ارسال دوباره بوده خطا دارای که

 سبایز  اگبر  مثبال  عنبوان  ببه  شود می داده تخصیص ترتیبی شماره یک ها فریم از یک هر به ٬روش این در

 شبماره  تبوان  مبی  پس داد نمایش را مختلف حالت 1 توان می بیت1 با و بیتی 1 یعنی باشد تایی 1 پنجره

 .گرفت نظر در ترتیب همین به و ۱ تا صفر از را ها فریم ترتیب

 به و داد کاهش مراتب به را ها فریم  OverHead توان می بیتی1 ترتیب شماره یک گرفتن نظر در با پس

 بیتبی  91 یبا  01 ٬ Sequence Number یک که بیشتر یا و 0111 تا صفر های شماره از استفاده جای

 کننبده  مشخص که دارد پنجره یک فرستنده .نمود استفاده بیتی1 ٬ Sequence Number از دارد لازم

 کبه  دارد پنجبره  یبک  ایبده  همبین  مبنای بر هم گیرنده .کند ارسال خواهد می که است هایی فریم شماره

 آن داخل که است ای آرایه یک مثل پنجره این .کند دریافت خواهد می که است هایی فریم کننده مشخص

 ارسبال  آماده که است هایی فریم شماره کننه مشخص پنجره .باشد می ایندکس 9 دارای و عدد سری یک

 فبریم  تاییدیبه  دریفبت  ازای به و رود می جلو و کرده حرکت چپ سمت دیواره فریم ارسال ازای به.هستند

 باز دیگر طرف از و شده جمع طرف یم از پنجره بنابراین .(فرستنده در) کند می حرکت راست سمت دیواره

 ٬کنبد  مبی  ارسبال  را هبا  فبریم  فرستنده وقتی .شود می گفته لغزان پنجره آن به دلیل همین به .شود می

 را آن بتوانبد  ٬افتاد فریم برای اتفاقی اگر که کند می نگهداری را فریم کپی و برد می تر جلو یکی را دیواره

 ببه  نیبز  گیرنبده  در باشبیم  داشته ارسالی های فریم نگهداری برای بافر یک بایستی پس .کند ارسال دوباره

 نماید دریافت باید را فریمی شماره چه که کند می مشخص آن برای که دارد وجود ای پنجرا ترتیب همین
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 ازسبال  فرسبتنده  برای تأییدیه گیرنده طرف از ٬(سوم و دوم ٬اول فریم) شوند می ارسال ها فریم که وقتی

 1 شبماره  تبا  را ها فریم فرستنده اگر .کند می حرکت راست سمت دیواره تأییدیه این ازای به که گردد می

 کرده توافق گیرنده با چون کند ارسال را بعدی فریم تواند نمی ٬نکند دریافت ای تأییدیه هیچ و نماید ارسال

 .نماید ارسال فریم پنجره سایز اندازه به که بود

 

 :لغزان پنجره مثال

 

 

 ایبن  Stop & Wait کبه  همینطور کند می حل را گیرنده فرستنده مشکل Sliding Window گفتیم

 .انبد  کرده توافق تایی۱ سایز روی بر گیرنده و فرستنده ٬مثال این در .کندی به ولی کرد می حل را مشکل

 ۱ از بیش تأییدیه بدون ولی کند دریافت ای تأییدیه اینکه بدون کند ارسال فریم ۱ تواند می فرستنده یعنی

 ACK آن قبال در گیرنده و فرستد می را یک و صفر شماره فریم فرستنده .دنمای ارسال تواند نمی را فریم

 ازای به .هستم 9 شماره فریم متظر و کردم دریافت را یک و صفر شماره فریم من یعنی کند می ارسال را 9

 نجرهپ این بابراین .رود می جلو (صفر و ۱ های فریم) فریم 9 اندازه به پنجره راست سمت دیوار تأییدیه این

 .کند می حرکت ها بیت از ای رسته روی مدام

 حبداقل  ببه  را Stop & Wait روش در Wait Time زمبان  خواهیم می Sliding Window روش در

 .برسانیم
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Error Control 

 

 فبریم  .دارد وجود آنها در خطا دادن رخ امکان و نیستند آل ایده و خطا از عاری های محیط ما های محیط

 کند تغییر آن Data نویز وجود اثر در ٬شود می ارسال خط روی که فریمی اینکه یا و شود گم است ممکن

 .Damege یا و شود می Lost یا اطلاعات ارسال در فریم پس .شود دریافت خراب فریم گیرنده در و
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 Data Link ی لایبه  وظیفبه  این ٬دهد نمی نشان العمل عکی ها خطا این به نسبت فیزیکی ی لایه چون

 نبام  ببه  هبایی  مکبانیزم  ٬مشبکل  ایبن  حل برای .دهد انجام را کار این Error Control قالب در که است

ARQ (Automatic Repeat Request) شود می مطرح. 

 اگبر  کبه  اسبت  ARQ مکبانیزم  یبک  ٬شود می ارسال فرستنده به گیرنده از که ای ACK مثال عنوان به

 جبای  به است کافی ٬است خراب شده ارسال فریم که دهد تشخیص گیرنده و کند ارسال را فریم فرستنده

ACK یک ٬ NAK حبال  .شبود  ارسال دوباره باید و است خراب شده ارسال که فریمی یعنی که بفرستد 

 تأییدیه پس ٬کند نمی دریافت را فریمی هیچ گیرنده ٬شود Lost راه بین در که کنیم ارسال را فریمی اگر

 از بعد اگر که کند می Set را تایمر و کند می استفاده Time یک از فرستنده نجاای در .کند نمی صادر ای

 ماننبد  هبایی  مکبانیزم  بنبابراین  .گردد ارسال دوباره فریم ٬نیامد جوابی و داد Time Out تایمر مدتی یک

ACK ٬ NAK و Timer از هایی روش را ARQ تا کنیم می استفاده ها روش این از گیریم می نظر در 

 .کنیم حل Sliding Window و Stop & Wait های روش در داده رخ مشکلات وانیمبت

 

Stop & Wait ARQ 

 

 اول حالبت  در .نمود حل ها مکتنیزم این با را Stop & Wait مشکلات توان می چگونه که دید باید حال

 دریافبت  را فبریم  گیرنبده  یعنی) شود می دریافت Damege صورت به گیرنده در و گردد می ارسال فریم

 یبک  گیرنبده  کبه  کافیسبت  ٬حالبت  این در .(دهد می خطا تشخیص فریم در هایی مکانیزم توسط و کرده

NAK دیدن با فرستنده و بفرستد NAK فبریم  همان دوباره ٬دارد خود بافر در قبل از را فریم کپی چون 

 .شود می حل مشکل این NAK نام به ای ساده بیت با پس کند می ارسال را
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 Time Out فرستنده تایمر حالت این در .گردد می Lost راه بین در و شود می ارسال فریم دوم حالت رد

 ایبن  صبورت  ایبن  غیبر  در بیاید تایمر جواب یک ٬شرایط ترین بد در گردد می ارسال دوباره فریم و میدهد

 .است داده رخ اتفاق
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 تأخیر نه که شود گرفته نظر در طوری باید Timer زمان .است مهم خیلی Timer زمان گرفتن زیاد یا کم

 حالت این در .شود می Lost ٬گیرنده ACK سوم حالت در .شود فرستاده تکراری اطلاعات نه و شود زیاد

 های فریم با گیرنده در پس .گردد می ارسال فریم همان دوباره و دهد می Time Out ٬فرستنده تایمر هم

 شبماره  دیدن با گیرنده تا باشند داشته هایی شماره ها فریم که افیستک اینجا در شویم می مواجه تکراری

 که گیریم می نظر در Sequence num برای بیت یک ٬گذاری شماره برای .کند حذف را فریم آن تکراری

 ببه  و صفر سوم بیت ٬یک دوم بیت ٬صفر اول بیت مثال عنوان به ٬باشند یک یا صفر توانند می ها بیت این

 همین به و صفربیک ٬صفربیک های شماره با هایی فریم دیافت منتظر گیرنده حالت این در .بترتی همین

 .کند می Discard را آن تکراری شماره دیدن با و باشد می ترتیب

 

 

 Sliding Window ARQ 

 

 :دارد وجود مشکل این حل برای روش دو لغزان پنجره در

0. Go_Back_n (شماره به بازگشت n) 

9. Selective Reject (انتخابی تکرار) 
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Go_Back_n: 

 گیرنده طرف از و شود می ارسال سوم و دوم ٬اول فریم شکل طبق .است خراب ارسالی فریم ٬اول حالت در

 راارسبال  NAK 1 گیرنده و است خراب ولی شود می ارسال 1 شماره فریم .گردد می ارسال ACK 1 هم

 روش .اسبت  شبده  ارسبال  هبم  1 و 1 هبای  فبریم  کبه  رسبد  می فرستنده به زمانی NAK 1 اما .کند می

Go_Back_n را پنجبره  و خبالی  را بافر ٬ای کرده ارسال درست که ای شماره آخرین به برگرد گوید می 

 را پنجبره  و خبالی  را ببافر  که گوید می هم گیرنده به و کردن ارسال به کن شروع 1 شماره از و کن اصلاح

 (1 و1 مثل) اند شده ارسال تدرس که هایی فریم حتی کن اصلاح

 

 

 

 پبس  شبوند  مبی  ریختبه  دور ولبی  اند شده دریافت درست 1 و 1 های فریم که است این روش این مشکل

Over Head اسبت  شبده  رعایبت  گیرنده در ها فریم ترتیب که است این روش این ویژگی و رود می بالا. 

 همبین  ببه  و کبرد  ارسال تر بالا لایه به را آن فریم اولین دریافت با توان می و شود می رعایت ترتیب چون

 نگبه  را هبا  فبریم  که نیست نیازی دیگر و باشیم داشته بافر یک فقط توانیم می پس .سومی و دومی ترتیب

 چون .خوردیم می بر مشکل به نبود منطق این مبنای بر اگر .بفرستیم بالاتر لایه به شد کامل وقتی و داریم

 پبس  .دادیم می تحویل بالاتر لایه به بعد و کردیم می مرتب را ها آن ٬داشتیم می نگه را ها فریم همه باید

 .است روش این مهم های ویژگی از نکته این
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 و ارسال 9 شماره فریم .شود می دریافت و ارسال یک و صفر شماره فریم .شود می Lost فریم بعدی حالت

 فریم خواهد می وقتی و کند می ارسال را 1 و1 یها فریم بلافاصله بعد رسد نمی گیرنده به و شود می گم

 کند می Discard را 1 و 1 شماره های فریم حالت این در گیرنده و آید می NAK 9 کند ارسال را بعدی

 .کند می ارسال به شروع 9 شماره از دوباره و

 

 ACK 1 .شبود  می دریافت و ارسال 9 و 0 و صفر شماره های فریم .شود می گم ACK ٬بعدی حالت در

 یک و صفر شماره های فریم دوباره و دهد می Time Out مدتی از پی Timer .شود می گم و ارسال نیز

 .میکند Discard را ها آن و شده مواجه تکراری های فریم با گیرنده .کند می ارسال را دو و
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 Selective Reject روش

 

Error Detection 

 (Error) ها خطا انواع

 

 .دارد وجود قالب 1 این در خطا درخدا امکان

0. Single_bit Error 

9. Multiple_bit Error 

1. Brust Error 
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Single_bit Error 

 این به که شود می دیده تغییر بیت یک در و شود می دریافت گیرنده در و ارسال فرستنده فرط از اطلاعات

 .شود می گفته بیتی تک خطای ٬خطا

 

 

 

 

 

Multiple_bit Error 
 

 

 .دارد نام بیتی چند خطای که شود می دیده خطا چند سه یا دو ٬حالت این در
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Brust Error 
 

 و گیرد می صورت داد رخ این برق و رعد اثر در مثلا .افتند می اتفاق هم سر پشت هایی خطا ٬حالت این در

 .شود می تهگف انبوه خطای ٬خطا این به که کند پیدا تغییر بیت 11 مثلا که شود می موجب

 

 

Redundancy (افزونگی) 

 کشف برای بنابراین .داد تشخیص را آن خطای توان نمی شده فرستاده داده مورد در اطلاعاتی داشتن بدون

 یک دلیل همین به .دهیم تشخیص را خطا بتوانیم تا باشیم داشته اضافی اطلاعات سری یک بایستی ٬خطا

 ٬کبرده  دریافبت  کبه  ای داده کبه  بفهمبد  گیرنده تا ٬گردد می الارس داده همراه به کنترلی اطلاعات سرس

 در کبه  گبردد  می طراحی Function اساس بر کنترلی اطلاعات ایت .باشد می خطا دارای یا بوده صحیح

 نظر مورد Function از استفاده با داده گرفتن از پس و است شده گرفته نظر در Function همان گیرنه

 .دهد می تشخیص را خطا
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Type Of Detection خطا کشف های روش 

 

0. Parity Check (توازن بیت 

9. Parity Check (Row_Column) (ستونی ب سطری توازن بیت 

1. CRC (Cyclie Redmndancy Check) 

1. Check Sum( 

 

Parity Check 

 یک ٬فرد های بیت XOR و صفر ٬زوج های بیت XOR .کند می استفاده XOR خواصیت از توازن بیت

 .است XOR بالعکس که شود می استفاده XNOR از یا و باشد می

Function از استفاده مبنای بر حالت این در Parity خطا کشف برای ویژگی این از که است فرد یا و زوج 

 اسباس  ببر  ٬است یکسان گیرنده و فرستنده Function شود می ارسال گیرنده به داده .گردد می استفاده

Parity کند می چک فرد و جزو.(XOR کند می) روش این .دهد می تشخیص وجود صورت در را خطا و 
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 روش ایبن  از اسبتفاده  ببا  ٬باشبیم  داشته خطا یک از بیش اگر و دهد می تشخیص را بیتی تک خطای فقط

 .است ساده بسیار سازی پیاده نظر از روش این همچنین .نداریم را آن تشخیص امکان

 

Parity Check (Row_Column) 

 و دهبیم  می قرار را اطلاعات از ماتریسی .کنیم کسف بیشتری خطای تا دهیم ارتقا را روشمان خواهیم می

 فرد ها یک تعداد اگر و صفر Parity بیت ٬بود زوج ها یک تعداد اگر .زنیم می Parity ستون و سطر روی

 و دهیم می قرار n X n ماتریس یک قالب در و گیریم می را اطلاعات جریان پس پس .بود خواهد یک بود

 می تشخیص ردصد صد را بیتی دو و بیتی یک های خطا روش این .میزنیم Parity آن ستون و سطر روی

 .دهد تشخیص تواند نمی را بیتی چهار های خطا ولی دهد می تشخیص هم را بیتی سه های خطا .دهد
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 CRC روش

 یبک  گیرنبده  و فرسبتنده  که است ایده این مبنای بر آن قمنط و است معروف و پرکاربرد بسیار ٬روش این

 Divisor .شبود  می گفته مولد یا Divisor آن به اصطلاحا و است مشترک بینشان که دارند بیتی الگوی

 .هستند المللی بین های استاندارد و دارند خاصی های حالت ها

 

 

 اطلاعبات  بیت n یعنی بیتn - 0 تعداد هب است کافی ٬باشد بیتی n + 0 گیرنده و فرستنده Divisor اگر

 بباقی  و کنبیم  بندی تقسیم Divisor بر را نتیجه و دهیم قرار Data جلوی صفر بیت n و دهیم شیفت را

 کبه  هسبتند  افبزون  های بیت CRC های بیت این که دهد می ما به را CRC ٬شود می حاصل که مانده

 ببین  Divisor چبون  و کنبد  مبی  دریافبت  را داده هگیرند .دهد تشخیص را خطا باید آن اساس بر گیرنده
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 یعنی شد صفر اگر ٬کنیم تقسیم Divisor بر را آن CRC و داده کافیست ٬است یکی گیرنده و فرستندخ

 می Reject را اطلاعات و افتاده اتفاق خطا یعنی ٬شد یک اگر و پذیرد می را اطلاعات و نیفتاده اتفاق خطا

 .کند

 تقسبیم  Divisor ببر  و دهیم می شیفت بیت سه هر ٬است بیتی چهار ٬ Divisor شکل این طبق :مثال

Binary باقیمانده و  کنیم می CRC که دهد می نشان را Data در آن وسیله به بتوان تا گردد می اضافه 

 .داد تشخیص را خطا گیرنده

 

 

 ای جملبه  چند Mode به را اطلاعات که دارد وجود هم دیگری روش .بود باینری تقسیم روش ٬روش این

 .است تری راحت عمل که دهد می انجام ای جمله چند تقسیم و برد می
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  یعنبی  .شبوند  مبی  حذف نام هم های ماژول روش این در که .دارد وجود   تا    و از که

 CRC-٬ 01-CRC ٬ CRC-09 کبه  گویند می  CRCاصطلاحا ها مولد به ٬شود می حذف    با 

ITU ٬ CRC-19 ٬ CRCفرستنده بین مشترک های الگو همان یعنی ٬هستند المللی بین دارداستان های 

 .گیرنده و

 

 

 چه از کنیم مشخص آن در باید که دارد را Data Link حتما پروتوکل کنیم می تعریف پروتکل که وقتی

 کنبیم  مشخص هم را این باید کنیم می استفاده CRC از اگر .کنیم می استفاده خطایی تشخیص مکانیزم

 (... یا CRC-01 ٬ CRC-09) کنیم می استفاده CRC کدام زا که
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 شبرطی  ببه  را (بیتی دو) زوج های خطا .دهد می تشخیص را Single_bit های خطا تمامی CRC روش

 x که شرطی به دهد می تشخیص را فرد خطاهای همه و دهد می تشخیص باشد داشته (x) یک تا سه که

 مبی  تشبخیص  CRC طبول  از کمتبر  یا CRC طول تعداد به نیز را Burst خطاهای .باشد داشته را 0 +

 تشخیص کمتر یا بیت 01 اندازه به را Burst خطای پس .است بیت 01 ٬ CRC-09 مثال عنوان به .دهد

 .دهد می تشخیص را بیت 11 مساوی کوچکتر خطاهای پس .است بیت ٬11 CRC_19 یا و دهد می

 

 Check Sum روش

 Data اگر مثلا .کنیم می تقسیم بیتی n بخش k  به را اطلاعات روش این در .دارد زیادی کاربرد روش این

 … یا و کنیم می تقسیم بیتی ده section تا ده به ٬باشد بیتی صد
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 Check Sum و کنبیم  مبی  Complemat را آن نتیجبه  و کنیم می جمع هم با را ها section این که

 .کنیم می ارسال گیزنده برای و کرده اضافه اطلاعات ابتدای به ونهافر بیت عنوان به را آن که آید می بدست

 و کنبد  می جمع Check Sum با و نوشته را k یک های Section .دهد می انجام را عکس عمل گیرنده

 ببا  عبدد  هر جمع چون است گرفته صورت خطا صورت این غیر در نیافتاده اتفاق خطا ٬شد ffff نتیجه اگر

not یا 0000 خود ffff کنیم می فرض ٬مثال عنوان به .شود می Dataخواهیم می و است بیتی 91 ما ی 

 :کنیم می تقسیم بیتی 1 ٬ Section تا چهار به را بیت 91 .کنیم استفاده خطا کشف برای FCS روش از

 

 

 اطلاعبات  عنوان به که بود خواهد ~T آن Check Sum ٬بگیریم نظر در T را Data اگر ٬زیر شکل طبق

 به باید کند می جمع هم با را T و ~T که وقتی گیرنده .شود می ارسال گیرنده به Data همراه به رلیکنت

FFFF های خطا ٬روش این .باشد خطا بدون تا برسد Single را انبوه های خطا ولی دهد می تشخیص را 

 .دهد تشخیص تواند نمی 

 

 

 

Data link portocals 

 ٬ Line Disciplin جداگانبه  طبور  به یک هر که دارد وجود مختلفی های پروتکل Data Link لایه در

Flow Cont و Error Error از عبارتند ها پروتکل این .هستند دارا را: 

0. Asynchronous Protocols 

9. Synchronous Protocols 

1. Charaster-Oriented Protocols 

1. Bit-Oriented Protocols 
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 سنکرونآ اطلاعات انتقال

 

 

 کبه  صبورت  بدین کرد حل روش این از استفاده با توان می را طولانی های یک و طولانی های صفر مشکل

 یبک  و Stop bit و Start bit یبک  و بگیریم نظر در بیتی1 و برداریم کاراکتر صورت به را اطلاعات ما اگر

 Start ٬آسنکرون اطلاعات انتقال در شد خواهد حل مشکل این بگیریم نظر در Parity بیت عنوان به بیت

bit و صفر بیت یک Stop bit با باشیم داشته طولانی های یک اگر پس باشد می یک بیت یک Stop bit 

 از بعد همچنین دارد وجود روش این در نیز Parity بیت یک عموما .شود می طرف بر مشکل Start bit و

 در یبک  .شبود  مبی  ارسال یک هم سر پشت است اربیک خط که وقتی دارد وجود زمانی gap های کاراکتر

NRZI شبد  ارسبال  صبفر  اینکه محض به شود می ارسال یک هم سر پشت که وقتی .منفی سیگنال یعنی 
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 بالایی خیلی Over Head که است این روش این مشکل .گیرد می را ها کاراکتر و است Start bit یعنی

 زیباد  حجبم  ببا  اطلاعبات  ارسبال  ببرای  آسنکرون روش پس .دارد Over Head ٪11 حدود چیزی .دارد

 .نمود حل را آن روش این طریق از تواند می dc مشکل با برخورد با پس .شود نمی استفاده

 

 

 سنکرون اطلاعات انتقال

 

 های یک و ها صفر مشکل اینکه برای و شوند می ارسال هم سر پشت اطلاعات ٬سنکرون اطلاعات انتقال در

 همچنبین ) Manchester Coding مبثلا  .شبود  می استفاده متفاوتی های کدینگ از ٬شود حل طولانی

 سنکرون اطلاعات انتقال و دارد ای ساده بسیار سازی پیاده آسنکرون اطلاعات انتقال (dc مشکل رفع برای

 گرا ولی .است ارزانتر چون کنند می استفاده آسنکرون اطلاعات انتقال از امروز ما مردم بیشتر .است گرانتر

 .کنیم استفاده سنکرون اطلاعات انتقال از باید و کرد استفاده سنکرون از توان نمی باشد زیاد اطلاعات حجم

 

 آسنکرون های پروتکل
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 XMODEM پروتکل

 

 

 

 تلفنبی  خطبوط  روی text اطلاعبات  انتقال برای که است بوده دانشگاهی پروتکلی XMODEM پروتکل

 انتقبال  Error Control : Stop & Wait ARQ Flow Control : Stop & Wait .شبد  مطبرح 

 .است بایت 091 آن اطلاعاتی های واحد حجم و (Half Duplex) .است یکطرفه آن اطلاعات

 

 

 YMODEM پروتکل

 .دهد می انجام را تر دقیق های خطا چک .است داده انتقال 0191Byte به 091Byte از را اطلاعات حجم

 .کند می ساپورت نیز را نهمزما فایل چندین ارسال

 جبدا  یکبدیگر  از gap با ها کاراکتر و دارد stop یک و start یک کاراکتر هر ٬ YMODEM پروتکل در

 در CRC فرمبت  ببا  اسبت  شده داده نشان شکل در فریم کل .است آسنکرون آن اطلاعات انتقال .اند شده
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 در .CRC فورمت بعد و کرده لارسا 091B سپس و دارد Header یک است شکل همین به هم سنکرون

 .ندارد وجود زمانی گپ سنکرون در ولی داریم زمانی گپ ها کاراکتر بین اینجا

 سنکرون های پروتکل

 

 

 Character-Oriented های پروتکل

 طراحبی  متنبی  اطلاعبات  انتقال برای پس است کاراکتری دیدشان Character-Oriented های پروتکل

 .دهند انتقال توان می را ها فرمت کلیه پس است بیتی دیدشان ٬ Bit_Oriented های پروتکل .اند شده

 BSC (Binary Synchronous Communication) پروتکبل  سنکرون معروف های پروتکل از یکی

 .باشد می

 

 : BSC پروتکل

 انتقبال  .گیبرد  مبی  قبرار  استفاده مورد کمتر حاضر حال در و شده طراحی IBM توسط که است پروتکلی

 و Flow Control ببرای  Stop & Wait مکبانیزم  از و اسبت  Half Duplex صبورت  ببه  آن طلاعاتا

Error Control است فریم نوع دو دارای .شود می استفاده متنی اطلاعات انتقال برای و کند می استفاده. 
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 Data و نترلیک اطلاعات سری یک دارای و است فریم صورت به کنیم نگاه آن به Data Link لایه از اگر

 ٬دیبد  ایبن  .اسبت  گیرنده و فرستنده بین همزمانی برای که باشد می SYNC کاراکتر دو دارای .باشد می

 کنترلبی  های کاراکتر سری یک و Stop ٬ Data ٬ Start بعد و آن Header سپس .است کاراکتری دید

 .اند گرفته قرار ها آن در

 

 بلبوک  دارای ولبی  است قبل مانند واقع در که اند شده ندیب بلوک اطلاعات که شود می دیده زیر شکل در

 .باشد می متفاوتی های

 

 

 چبون  و کنبد  مبی  دریافت گیرنده .گذارد می خط روی و سازد می Data Link لایه در را فریم فرستنده

 کارکتر دو دارای که است فریم فرم یک ACK ٬بفرستد ACK باید گیرنده است Stop & Wait مکانیزم

SYNC و باشد می ACK ٬شود می فرستاده ها فریم که همینطور ACK گیرنبده  طبرف  از هبم  هبا  آن 

 Bit_Oriented های پروتکل از .گردد نمی استفاده دیگر که است کاراکتری دید ٬دید این شود می صادر

 .گردد می استفاده
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 SYNC آن بایت دو که است بایت سه دارای کنترلی فریم یک که است صورت این به کنترلی فریم الگوی

 .باشد می ACK برای بایت یک و است

 

 

Information اند شده گرفته بالاتر لایه از که هستند اطلاعاتی. FCS باشبد  مبی  خطا کشف که. Flag 

 .کند می مشخص را فریم پایان نیز انتهایی
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LAN Technology 

 و Physical لایبه  در هبا  شبکه ینا متفاپت معماری قسمت این در LAN های شبکه شدن مطرح دلیل 

Data Link کبه  همبانطور  و گرفتنبد  قبرار  بررسی مورد داده پیوند و فیزیکی های لایه اینجا تا .باشد می 

 .باشند می متفاوتی معماری دارای لایه دو این در (LAN های شبکه) ها شبکه این ٬شد گفته

 رایبج  معماری 1 ٬ها معماری این که کرد شارها زیر مورد به توان می LAN شبکه متفاوت های معماری از

 .باشند می LAN های شبکه در

_ Project 119 

_ Ethernet (IEEE 11901) 

_ Token Bus (IEEE 11901) 

_ Token Ring (IEEE 11901) 

_ FDDI 

 

Project 119 

 پیبدا  اهب  شبکه این که سریعی گسترش فریم که بود این ٬داشتند LAN های شبکه سازندگان که مشکلی

 شبرکت  دلیبل  همبین  ببه  شبوند  هماهنگ یکدیگر با ها شبکه که نبود معتبری استاندارد هیچ ٬بودند کرده

 مبی  پبروژه  ایبن  هبای  اسبتاندارد  اسباس  ببر  سازندگان که کرد تعریف 119 نام به ای پروژه IEEE معتبر

 .بسازند را LAN شبکه تغییرات توانستند

 

 

 

 

 : OSI مبدل Project 119 تفاوت
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 به Data Link لایه Project 119 در .است متفاوت OSI مدل با Data Link لایه در تنها 119 پروژه

 Media Access مخفبف  MAC .اسبت  شبده  تببدیل  MAC و LLC هبای  نبام  ببه  Sub Layer دو

Control و LLC مخفف Logical Link Control مدل های لایه مشابه ٬ها لایه بقیه .باشد می OSI 

 .باشد می

 

 لایه سپس (Network لایه در) شد طاحی ای شبکه بین ارتباطات برای که ای پروژه اولین 11900 پروژه

Data Link لایه و Physical همان که 11909 پروژه به شد تبدیل LLC لایبه  و باشبد  می Physical 

 شبکه احیرط یبرا مختلف های استاندارد به که … و 119.1 ٬ 11901 ٬ 119.1 مختلف های پروژه تعریف

 .گردد می بر LAN های
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 .دهبد  مبی  انجبام  را … و Encoding ٬خطبا  کشبف  شامل Data Link از قسمتی و Physical بخش

Flow Control به LLC ها شبکه متفاوت های معماری برای .شود می مربوط LLC مشترک و یکشان 

 یبک  در ما .کنند می طبعیت Sub Layer این از متفاوت های معماری با LAN های شبکه همه و داریم

 و … و Apple Talk ٬ SPX/IPX ٬ TCP/IP قبیبل  از متفباوتی  هبای  پروتکبل  اسبت  ممکبن  شبکه

 ببه  ارتباطی هیچ ها پروتکل این که کنیم استفاده متفاوتند هم با ساختار لحاظ از که متفاوتی های پروتکل

 گیرنده پروتکل مثال عنوان به که ها پروتکل های آدرس به گردد می بر LLC از بخشی .ندارند زیزین لایه

TCP/IP فرستنده پروتکل و SPX/IPX پروتکبل  ببین  اطلاعبات  تبادل برای کنترلی اطلاعات پس است 

 .کند می حمل را آن LLC که دارد را متفاوت های

 

 

 LAN شبکه مختلف های توپولوژی

 توپولبوژی  قبیبل  از .شبد  بحث ها آن مورد در قبلا که دارد وجود LAN شبکه در مختلفی های توپولوژی

Bus ٬ Ring ٬ Star و Tree . های شبکه LAN ایبن  از یکبی  از تواننبد  مبی  متفباوت  هبای  معماری با 

 .کنند استفاده ها توپولوژی
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Ethernet (IEEE 11901) 

 زا چبون  و کبرد  پیده گسترش روز به روز و آمد بوجود زیراکس شرکت توسط اترنت شبکه نام به ای شبکه

 11901 نبام  ببه  استانداردی یک IEEE ٬شبکه این رشد دلیل به و بود مناسبی شبکه قیمت و کارایی نظر

 مبورد  تجهیزات و کرده استفاده ها استاندارد این از بتوانند سازندگان تا کرد طراحی اترنت های شبکه برای

 .بسازند را نیاز
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 و است دیجیتالی سازی پیاده که Base Band :باشد می سازی پیاده نوع دو دارای (استاندارد) شبکه این

Broad Band نوشته شکل در که) سازی پیاده این از متفاوتی انواع که .باشد می آنالوگ سازی پیاده که 

 .دارد وجود (است شده

 .شود نمی استفاده آنالوگ سازی پیاده از و است Base Band دیجیتالی سازی پیاده حاضر حال در

 

Metropolitan Area Network (MAN) 

 حبد  از بیش فاصله که هنگامی و باشد می ما پاسخگوی معینی فاصله یم تا LAN های شبکه که شد گفته

 ببا  پبس  شبود.  مبی  مطبرح  MAN های شبکه بحث و نیستند پاسخگو LAN های شبکه دیگر شد معینی

 .رویم میData  های شبکه سراغ به هاnode  تعداد افزایش با و طول افزایش
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DQDB (Distributed Queues, Dual Bus) 
 

 

 

 

 Bus) Dual Queues, (Distributed DQDB :091 شکل

 

 داردHead  یبک  باس هر B Bus و A Bus دارد وجود ارتباطی شبکه دو هاNode  بین روش این در

 بقیبه  و کنترلبی  تاطلاعا آن بایت 2 بایت 11 این از که دارد را خاصی بایتی 11 سلول تولید آن وظیفه که

 بایبد  باس کدام از که بداند باید Node هر اطلاعات فرستادن برای (Data) فرستد می که است اطلاعاتی

 9 ایستگاه ٬مثال عنوان به شود می نشخص گیرنده به فرستنده آدرس مبنای بر موضوع این که کند استفاده

 ببه  اصبطلاحا  است 9 از تر پایین مکانی و درسیآ لحاظ از 1 بفرستد. 1 ایستگاه برای را اطلاعات خواهد می

 Down ایسبتگاه  ببرای  خواهبد  مبی  ایسبتگاه  یبک  که زمانی شود. می گفته Stream Down (1) آن

Stream از بفرستد اطلاعات خود A Bus باشبد.  مبی  چبپ  ببه  راسبت  از آن جهت که کند می استفاده 

(Bus یکطرفه ها )هستند 
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 ionTransmiss Data DQDB :092 شکل

 

 

Head در موجود A Bus کبه  کنبد  مبی  تولید بایتی 11 خالی سلول هم سر پشت خود سرعت مبنای بر 

 یبا  اسبت  خالی سلول کنند می مشخص که باشند میRequest  یا Busy بیت یک دارای ها سلول این

 قبرار  آن رد را بایتی( data 11) خود اطلاعات 9 شماره ایستگاه رسند. می 9 دست به خالی های سلول نه.

 کند. می ارسال گیرنده به و داده قرار هم را گیرنده آدرس و فعال را Busy بیت داده

 فرستادن برای تواند نمی پس است Busy سلول که بیند می 1 شماره رسد. می 1 ایستگاه دست به سلول

 بعبدی  یسبتگاه ا ببه  را سلول پس ندارد. هماهنگی خودش آدرس با هم آدرس و کند استفاده آن از اطلاعات

 و برداشبته  را اطلاعبات  است خودش آدرس که بیند می و کند می دریافت را سلول 1 ایستگاه این دهد. می

 دهد. می بعدی ایستگاه به را سلول و کرده فعال غیر را Busy بیت

 اسبت  خبودش  Stream Up اصطلاحا یا دستی بالا که 0 ایستگاه به خواهد می 9 ایستگاه بعدی مثال در

 ببرای  و داده قبرار  آن در را اطلاعبات  و برسبد  دستش به خالی سلول که شود منتظر باید ٬بفرستد عاتاطلا

 بفرستد. گیرنده
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Node یا ببرد خود ٬رسد می که خالی سلول دارند وظیفه انتهایی های Discard .در کبه  مشبکلی  کنند 

 شبود  خبالی  سبلول  کبه  است ممکن باس هر در انتهایی هایNode  به که است این دارد وجود روش این

 9 به خالی سلول دیگر و کند می استفاده را خالی های سلول همه بفرستد اطلاعات برای خواهد می 1 یعنی

 توانبد  مبی  کبه  دارد وجود Video/Audio و Time Real های سیستم برای مشکل این رسید نخواهد

 باشد. داشته اطلاعات ارسال در تأثیر

 بیشبتری  خبالی  های سلول به 9 و 0 هایNode  ٬ A Bus در شوند می ورزر ها سلول مشکل حل برای

 مبی  که وقتی دارند. دسترسی بیشتری خالی سلول به 1 و 1 هایNode  ٬  B Busدر و دارند دسترسی

 اسبت  کبم  خیلبی  برسد آن به خالی سلول اینکه امکان (A Bus طریق از ) بفرستد اطلاعات 1 به خواهید

  دهبد  اطلاع دیگر های Node به گرفته قرار خط ابتدای Bus این در تواند یم در B Bus طریق از پس

 این با پس کند. می رزرو را خالی سلول روش این از حقیقت در و کند استفاده خالی سلول از خواهد می که

 سبلول  بیننبد  مبی  را خواسبت  در ها آن و رسد می 9 و 0 های Node به خواست در که وقتی ٬درخواست

 محبیط  در حالبت  ایبن  در برسبد.  هم 1 به خالی سلول که دند می اجازه و کرده استفاده کمتر را خالی های

 کرد. نخواهد برخورد مشکل به هم Read های

 

SMDS (Switched Megabit Data Services) 
 

 سبرعت  دارای کبه  میبینبیم  SMDS هبای  شببکه  به را DQDB و IEEE 11901 استاندارد های نمونه

Mbps11 دگیگستر و  Km011های شبکه عموما باشند. می SMDS  هبای  شببکه  ببین  ارتبباط  ببرای 

 LANگردد. می استفاده 

 

Switching 

 ببا  ٬شببکه  گسبترش  راه تنهبا  و شبود  مبی  گفتبه  Switching مقصد و مبدا میان موقتی ارتباط ایجاد به

 دارد: وجود Switching نوع سه باشد. می سوئیچ بر مبتنی های شبکه از استفاده

Circuit Switching 

Packet Switching 

Message Switching 
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 ئیچینگوس های تکنولوژی :011 شکل

 

Switched Network 

 

 

 

 Network Switched :010 شکل

 

 

 کرد حل را ها سوئیچ این همه که متصلند میانی های سوئیچ به Node هر سوئیچ بر مبتنی های شبکه در

 گیرد. می صورت ابر این طریق زا خارج در Node که دارند قرار
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 گزینبی  راه ٬کنبد  برقبرار  ارتباط E تا خواهد می A وقتی که است این سوئیچ مرکز عنوان به ابر این وظیفه

 کنبد.  برقبرار  ارتبباط E  با بتواند تا باشد داشته ها آن کردن OFF وON  طریق از ها سوئیچ بین مناسبی

 نماید. می اطلاعات تبادل به شروع و است کرده برقرار مقصد و مبدا بین است موقتی ارتباط یک ابر این پس

 

 

 

Circuit Switching Network 
 

 
 Network Switching Circuit :019 شکل

 

 مثال عنوان به  گردد. می برقرار ها Node بین ارتباط که دارد. وجود سوئیچینگ ابر یک نیز شبکه این در

 Aبا خواهد می  Dسوئیچ کند. برقرار ارتباط  Iو  IIو III با ارتباط تا کنند می سوئیچ  D در گبردد.  برقبرار 

 است. مشغول خط چون کند برقرار ارتباط دیگری Node با یا F با تواند نمی A لحظه همان

 

 نمونه یک شبکه تلفنی
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 Network Switched Circuit Public :۳۱۱ شکل

 

 عنوان به را راه کدام که است مطرح گزینی راه بحث ٬ودش می گرفته که هایی شماره مبنای بر ها سوئیچ در

 شببکه  ببر  مبتنبی  ٬اسبت  تلفنی شبکه یک نمونه که شبکه این سوئیچ( )مراکز بگیرند نظر در تر مناسب راه

Switching Circuit وصلند خود محلی های تلفن مراکز به مقصد و مبدا های تلفن از یک هر باشد. می 

 راه مقصبد  ببه  مببدا  از را ارتباطبات  مراکبز  این که دارد قرار میانی تلفنی نیز لیمح های تلفن مرکز بین که

 کند. می برقرار مناسب گزینی

 رزرو خط این و دهند می اختصاص ما به را خط یک تلفن مراکز ٬گیریم می را مقابل طرف شماره که وقتی

 حبرف  )چبه  نشده گذاشته تلفن گوشی زمانی تا بردارند. را تلفن گوشی طرف دو هر که زمانی تا ماند می ما

 ندارد. را خط این از استفاده حق کسی و کند می زمانی شارژ را ما تلفن مرکز نزنیم( حرف چه و بزنیم

 مبی  خوانبدن  ببه  شروع را طولانی متن یک و شویم می وصل اینترنت به ما که دارد مشکل زمانی روش این

 پس است اشغال خط ولی ندارد وجود اطلاعاتی بدل و رد هیچ و ماند می بیکار خط مدت این طول در کنیم

 ایبن  کبه  گشبتند  مبی  ای شببکه  دنببال  به و دارد مشکل اینترنت( )مثل ها داده های شبکه برای ارتباط در

 خیلبی  ها شبکه این که زمان مبنای بر نه کند شارژ اطلاعات حجم مبنای بر را ما و باشند نداشته را مشکل

Message  هبای  شببکه  ایبده  ایبن  مبنای بر کنند. می بدل و ردData  که زمانی است کاربران نفع به

Switching شدند. سازی پیاده 
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Message Switching 
 

 

 

 

 Switching Message :011 شکل

 

 و نباشبد  مبا  رزرو خبط  کنیم می ارسال را اطلاعات ما زمانیکه اولا که گشتند می هایی شبکه دنبال به پس

Message  بحبث  کبه  کنبد  شبارژ  هبا  داده مبنای بر را ما دوما کنند. استفاده خط از انندبتو هم دیگران

Switching کبامپیوتر  ٬هبا  سبوئیچ  و سبوئیچ  مراکبز  جای به ولی است مخابرات ابر همان ابر و شد مطرح 

 D کبامپیوتر  ببرای  را اطلاعبات  خواهبد  میA  کامپیوتر وقتی داشت. جانبی حافظه یک که دادند قرار هایی

 دهد می روابط تحویل و (0M) کند می بندی بستهMessage  یک قالب در را اطلاعات کل ٬کند ارسال

 و کرده انتخاب را مسیری مناسب فرصت یک در و کند می ذخیره اش حافظه در گرفته را اطلاعات رابطه که

 انجبام  را لیبات عم همبین  بفرستد اطلاعات D برای بخواهد B Node از اگر همچنین فرستد. میD  برای

 ماند. نمی کسی به رزرو خط حالت این در پس دهد. می

 اطلاعبات  کبل  ٬شبود  گم شده ارسال Message اگر اینکه جمله از دارد وجود اشکالاتی نیز روش این در

 همچنبین  ببرود.  دست از زمانی و داشته زیادی حجم اطلاعات این است ممکن که شود فرستاده دوباره باید

 تبر  مهبم  همه از و کند می ارسال بعد و داشته نگه را آن رابط چون نیست مناسب نیز فوری های پیام برای

 نمی کار جوابگوی روش این پس دارد وجود آن در بافر کمبود امکان و نیست مشخص رابط بافر میزان اینکه

 کردند. ابداع را Switching Packet های شبکه دلیل همین به باشد.
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Packet Switching 
 کردند. ابداعApproach  دیدگاه دو با را Switching Packet های بکهش

 

 
 Switching Packet های دیدگاه :011 شکل

 

Datagram Approach 

 

 Datagram Approach:  011شکل 

 شبود.  مبی  ارسبال  خباص  مسبیر  این از یک هر و شود می شکسته کوچکتر های بسته به فریم روش این در

 اشبغال  خبط  ثانیبا  و دارد نیاز را بافر حداقل و ندارد احتیاج زیادی بافر اولا ٬باشد چکترکو ها واحد که وقتی

 قطعه یک همان شود خراب ارسالی قطعه یک اگر ثالثا و کنند استفاده خط از توانند می هم دیگران و نیست

geMessa  مشبکلات  کبل  پبس  آیبد  می پایین هم شبکه ترافیک پس اطلاعات. همه نه شود می ارسال

Switching مبنبای  ببرای  را ما تواند می شبکه که است حالت این در است. شده حل کاملا روش این در 

 زمان. برای نه کند شارژ اطلاعات حجم
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 که شود می گفته مسیریاب یا  Routerدهند می انجام را گزینی راه عمل که هاییDevice  به اینجا در

 مبنبای  ببر  کبه  شبود  می دیده اینترنت های شبکه در ها شبکه نای نمونه دهد. می انجام را مسیریابی عمل

Switching Packet مبی  شبارژ  را ما اطلاعات حجم مبنای بر و کند نمی زمانی شارژ را ما و باشند می 

 را هزینه کیلوبایت حسب بر کنیم می دریافت اینترنت سرویس از ما که ای Provider مثال عنوان به کند.

 زمان. مبنای بر نه است حجم مبنای بر آن شارژ چون ساعت حسب رب نه کند می پرداخت

 بسته این که باشد می ها گیرنده در ها بسته ترتیب عدم هم آن دارد وجود Datagram روش در مشکلی

 شود. مرتب باید ها

 

 

 

 

Packet switching 

 ابداع کردند. Approachرا با دو دیدگاه  Packet switchingشبکه های 

 

 Packet switching: دیدگاه های 011شکل 

Datagram Approach 
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 Datagram Approach: 011شکل 

به بسته های کوچکتر شکسته می شود و هر یک از این مسیر خاص ارسال می شبود.   Frameدر این روش 

انیبا  خبط اشبغال    اولا  بافر زیادی احتاج ندارد و حداقل بافر را نیباز دارد. و ث وقتی که واحد ها کوچکتر باشد، 

نیست و دیگران هم می توانند از خط استفاده کنند و ثالثا  اگر یک قطعه ارسالی خراب شود همان یک قطعه 

 Messageپس ترافیک شبکه هم پایی ن می آیبد، پبس کبل مشبکلات     ارسال می شود نه همه اطلاعات. 

Switching ه می تواند ما را بر مبنای حجم در این روش کاملا  حل شده است. در این حالت است که شبک

 اطلاعات شارژ کند نه بر مبنای زمان.

یا مسیریاب گفته مبی شبود کبه     Routerهایی که عمل راه گزینی را انجام می دهند  Diviceدر اینجا به 

عمل مسیریابی را انجام می دهند. نمونه این شبکه ها در شبکه های اینترنت دیده می شود کبه ببر مبنبای    

Packet Switching    می باشند و ما را شارژ زمانی نمی کنند و بر میبنای حجم اطلاعات ما را شبارژ مبی

ای که ما از سرویس اینترنت دریافت می کنیم بر حسب کیلو بایدت هزینه Providerکنند. به عناون مثال 

 مبنای زمان. را دریافت می کند نه بر حسب ساعت چون شارژ آن در مبنای حجم اطلاعات می باشد نه بر

وجود دارد، عدم ترتیب بسته ها در گیرنده ها می باشد که این بسته ها باید  Data gramمشکلی در روش 

 مرتب شود.
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Virtual Circuit Approach 

 

 در این حالت سه فاز داریم:

0. Connection establishment 

9. Data Transfer 

1. Connection Release 

 

 Connection establishment: 01۱شکل 

 

 Data Transfer: 011شکل 
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 Connection Release: 012شکل 

 

 Xارتباط برقرار کند در فاز اول، یک درخواست می فرستد کبه مبی خواهبد ببا      Xمی خواهد با  Aوقتی که 

ای که Routerاز هر  Packetمی باشد و این  Packetارتباط برقرار کند. که این درخواست به صورت یک 

در حالت عادی یک مشخصه واحد دارد کبه   Packetقرار می گیرد چون  Routerکند در جدول عبور می 

مسیر بعدی را تشخیص می دهبد و نشبان مبی     Routerدرج می کند که هر  Routerشماره را در داخل 

به مقصد می رسد، ارتبباط ببین مببدا و مقصبد      Packetدهد که باید از کدام مسیر برود. در این حالت که 

هبای یبک   Packetقرار می گردد که این ارتباط لاجیکی است و رزرو ما نیسبت. در خواسبت دوم، تمبام    بر

هبا مشخصبات همبان اطلاعبات را دارنبد و      Packetاطلاعات از همان مسیر خاص عبور کرده اند چون همه 

Router ارسال  وقتی به مشخصات نگاه می کند و می بیند که همان مشخصات است، دوباره از همان مسیر

هبا  Packetها از یک مسیر ارسال می شود در گیرنده به ترتیبب  Packetمی کند. در این روش چون همه 

دیده می شود که احتیاج به مرتب شدن هم ندارد. در فاز سوم ارتباط قطع می گردد. این روش خیلی شبیه 

ه نمی شود و خط رزرو ما همسازی به آن گفت Circuitمی  باشد. به همین دلیل  Circuit Switchingبه 

نیست و ویژگی این روش این است که اطلاعات در گیرنده مرتب شده اسبت چبون اگبر مرتبب نببود زمبان       

هبا از پیباده    Routerکردن نیاز داشت. یکی دیگر از ویژگی های این روش این است که  Sortزیادی برای 

ربوط به یک اطلاعات تنها یکبار عمبل  های مPacketسازی عمل مسیریابی خلاص نمی شوند و برای تمام 

ها از  Routerمسیریابی صورت می گیرد. همچنین این روش مشکلات خاص خود را دارد. چون اگر یکی از 

 کار بی افتد، دوباره فاز ارتباط )فاز اول( باید طی شود و عمل مسیریابی صورت گیرد.

ون زمان فاز ارتباط از استفاده شود چ Data gramاگر حجم اطلاعات کم باشد منطقی تر است که از روش 

 دست نخواهیم داد.
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Network Layer 

 

،  Connection orientedدر این لایه دو نوع سرویس دهی مطرح می شود )طبق شکل( که سرویسهای 

سرویسهای مبتنی بر ارتباط است که ارتباطی بین مبدا و مقصد برقرار می شبود کبه در ایبن ارتبباط بحبث      

استفاده می کنند و کند می باشند  Virtual Circuitعات مطرح می شود و عموما  این سرویسها تبادل اطلا

کمتبر مبی    Overheadولی در مقابل در این سرویس ها اطمینان وجود دارد. همچنین در این سرویس ها 

 باشد.

اطلاعبات   استفاده می کنند، سرعت تبادل Data gramکه عموما از  Connection Lessدر سرویسهای 

به نسبت بیشتر است و در این سرویس هبا ببدون اینکبه مسبیر مشبخص شبود        Overheadبالا می باشد. 

بحث مسیریابی را دارد. در ایبن   Routerهایی می باشد که هر  Routerاطلاعات ارسال می گردد و دارای 

می دهبیم چبون    سرعت را داریم ولی در مقابل صحبت را از دست Connection Lessنوع سرویس های 

ممکن است اطلاعات در حین راه از بین برود. به عنوان مثال از این دو نوع سرویس، می توان گفت، سرویس 

 Connection Lessو سرویس پشبت یبک سبرویس     Connector orientedتلفن یک سرویس از نوع 

 می باشد.

ه گزین داریم چبه در شببکه هبای    گفتیم که در شبکه های مبتنی بر سوئیچ، احتیاج به یک سری عناصر را

Circuit Switching  به آنها سوئیچ و در شبکه هایPacket Switching  به آنهاRouter   یا مسبیریاب

گفته می شود. هر دو بحث مسیریابی و راه گیزنی دارند. همانطور کبه در شبکل دیبده مبی شبود در بحبث       

 ز لحاظ معماری متفاوتنند به یکدیگر وصل کنیم.ارتباطات بین شبکه ای ما می خواهیم شبکه هایی را که ا
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 Router in an Internet: 011شکل 

می باشد که با هم متفاوتند برای  FDDLو بعدی  Token Bus، شبکه دیگر Token Ringمثلا  یک شبکه 

 یا مسیریاب داریبم. عنصبری کبه از    Routerوصل کردن این شبکه ها به یکدیگر احتیاج به عنصری به نام 

دید آن شبکه ما در قالب یک شبکه یکپارچه دیده می شود. که این عنصبر قطعبا  در لایبه سبوم قبرار دارد.      

(NETWORK) 

در  Networkبا همدیگر فرق دارند ولی از دید لایبه   Data Linkپس این شبکه های متفاوت از دید لایه 

د به بحث ارتباطات بین شبکه ای. باز می گرد Networkقالب یک شبکه یکپارچه دیده می شود. پس بایه 

استفاده مبی کنبیم. در    Networkپس وقتی که می خواهیم با شبکه های دیگر ارتباط برقرار کنیم از لایه 

نیبز مطبرح نخواهبد     Networkغیر این صورت یعنی زمانی که با ارتباطی با شبکه های دیگر نداریم ، لایه 

 شد.

می گیرد و هیچ لایه ای بطور مسبتقل نمبی توانبد ارتبباطی ببا      رار گفتیم که عنصر مسیریاب در لایه سوم ق

می باشد، تا سیگنال را روی خط قبرار دهبد دارای    Phisical، دارای لایه Routerمحیط داشته باشد. پس 

را داشته باشبد و لایبه    Error Controlو  Flow Controlو  Frameمی باشد تا چک  Data Linkلایه 

Network بی بهتر.برای مسیریا 

که وظیفه مسیریابی را بر عهده دارد، بحث تصمیم گیری روی مسیرهای متفباوت   Networkپس در لایه  

 نیز مطرح می شود.

Network  همچنین از دید لایهNetwork  که بحث آدرسهای لاجیمی در آن مطرح می شود، همه شبکه

آدرس  Packetثابت که هنگام سباخت  در قالب یک شبکه یکپارچه دیده می شود، آدرس های یکنواخت و 

ای در لایه شبکه ببا اسبتفاده از آدرس هبای    Packetهای لاجیکی گیرنده و فرستنده در آن درج می شود. 

، Data Linkفرستاده شود. از دیبد لایبه    Data Linkلاجیکی ساخته شده برای فرستاده شدن باید به لایه 

آدرس کارت شبکه می گبردد. ایبن سبرویس را بایبد لایبه       آدرس های لاجیکی نا مفهوم هستند و به دنبال

Network  به لایهData Link   بدهد که همزمان کبهFrame    را ببه لایبهData Link    مبی دهبد آدرس

، آدرس کارت شبکه خبود را مبی دانبد. آدرس    Networkکارت شبکه فرستنده و گیرنده را هم بدهد. لایه 

هسبتند )طببق شبکل( کبافی      LAN. چون شبکه های ما در اینجا کارت شبکه گیرنده را باید به دست آورد

بفرستد که مثلا  پس آدرس لاجیکی مرببوط ببه آدرس کبارت شببکه      Brand Castاست که یک اطلاعات 

می کنند و کسی که آدرس لاجیکی مربوط ببه آن اسبت، پاسب      کیست؟ که این درخواست را همه دریافت

به راحتی آدرس کارت شبکه گیرنده  Networkی دهد. پس لایه خواهد داد و آدرس کارت شبکه اش را م
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هم با اسبتفاده از آدرس   Data Link( قرار می دهد و Data Linkرا بدست آورده و در اختیار لایه زیرین )

 می دهد. Physicalرا می سازد و به لایه  Packetهای فرستنده و گیرنده 

 1جزئی از  1شماره  Routerز آن شبکه می شود. مثلا  ای که به شبکه وصل می شود، جزئی اRouterهر 

می باشد. قطعا  وقتی جزئی از شبکه است، یک آدرس لاجیکی و یک آدرس کارت  Ring  ،Bus  ،Rigشبکه 

ای را دریافت می کند وقتی که آدرس آن با آدرس کبارت شببکه خبودش هبم     Frameشبکه دارد و وقتی 

ای که Frameها به عنوان یک رابط عمل می کنند و اگر Router می کند. DisCardخوانی نداشته باشد 

دریافت می کنند با آدرس شبکه داخلی خودشان هماهنگی نداشت، آنرا ببه راببط بعبدی مبی دهبد. چبون       

Router ها هم دارای پورتی می باشند که هرPort     دارای یک آدرس لاجیکی و یبک آدرس کبارت شببکه

است که اگر آدرس ها مطابقبت نداشبت، ببرو ببه شببکه بعبدی ببا آدرس        شده  Clint setمی باشد. در هر 

 بدست می آید. Board Castمشخص. که این آدرس هم همان روش 

کرده است  Setطبق جدولی که آن را  Routerوقتی که در بین شبکه ها بحث مسیریابی مطرح می شوند، 

ارسال می گردد.  Routerبه  Frameاینکه مقایسه کرده و مسیر بهتر را از جدول بدست می آورد. پس از 

Router      ،چک می کند تا ببیند که شبکه هایی که ببه آنهبا وصبل شبدهPacket     ارسبال شبده ببا آدرس

node        های موجود در شبکه های آن مطابقت دارد یبا خیبر. ببرای بدسبت آوردن آدرس کبارت شببکه نیبز

Broad Cast  

 21صفحه 

 (:Isolatedروش ایزوله ) -9

ن روش، هر کس الگوریتم خاص خود را اجرا می کند. از جمله روش هایی کبه د اینجبا، مبی تبوان ببه      در ای

 اشاره کرد. Floodingو روش  HOT Potatoروش 

 :HOT Potatoروش 
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 HOT Potato: مثال 019شکل 

ی قرار در این روش، اطلاعاتی که از ورودی دریافت می شود، بدون توجه به مقصد در کوتاهترین صف خروج

ها هم به همین ترتیب عمبل مبی کنبد کبه وقتبی       Routerگرفته و بلافاصله خارج می شوند. در حقیقت، 

ورودی را می گیرد به دنبال مسیر گشته و ورودی را روی آن مسیر قرار می دهد. که می توان به عنوان یک 

 بست بیرون آوریم(.روش از این روش استفاده کرد. )زمانی که می خواهیم چیزی را از حالت بن 
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 :Floodingروش 

 

 Flooding: مثال 011شکل 

ای که از ورودی می آید، در تمامی خروجبی هبا    Packetدر این روش که به نسبت کاربرد زیادی دارد، هر 

 Packetببه سبه    Packetارسال می گردد که همان طور که در شکل دیده می شود در مرحلبه اول، یبک   

ها را در شبکه زیباد  Packetعد به همین ترتیب. که مرتب رشد کرده و تعداد این تبدیل شده و در مرحله ب

به مقصبد مبی    Packetمی شود. ویژگی این روش این است که ما مطمئن هستیم که در کوتاه ترین زمان 

می باشد و در مقابل ترافیک را بسیار زیاد افزایش می دهد ولی در شببکه   %011رسد و ارسال آن به مقصد 

مبورد نظبر ببه     Packetهنوز از این روش استفاده می گردد. پس باید به دنبال راه حلی باشیم که وقتی  ها

باید  ها که در شبکه در حال زیاد شدن هستند از خود خارج شوند. برای این کارPacketمقصد رسید، بقیه 

قصد برسد؟ می تبوان ببه   باید به م HOPما، ماکزیمم بعد از چند پرش یا  Packetچک کنیم و ببینیم که 

یا پرش را داریم به  HOPپورتی یک  Routerبه  Routerعنوان سیمبلیک این تعریف را داشت که از یک 
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ببه مقصبد برسبد چبون      HOPتا  91در بهترین شرایط باید نور از  Packetعنوان مثال فرض می کنیم که 

 گرفته است.در آن قرار  Routerما چیست و چند  Networkمیدانیم که الگوی 

آن را  Counterبنبامیم و   TTLقبرار دهبیم و فیلبد     Packetکافی است که یک فیلد در اطلاعات کنترلی 

چک می کند مه این فیلد صفر اسبت یبا    Routerعبور می کند،  Routerکنیم. از هر  Set 91روی عدد 

می کنبد وگرنبه    DisCard شر گردان است و آن را Packetنه. اگر صفر بود و به مقصد نرسیده بود یعنی 

کم می کند و ادامه می دهد مرتب از این شماره کم می شود تا به مقصد برسد و یا صفر  Counterیکی از 

 شده و از شبکه خارج می شود. DisCardشود در مقصد نرسد. قطعا  بعد از مدتی 

اسبتفاده   Floodingروش  ها می خواهند اطلاعات را با یکدیگر رد و بدل کننبد از  Routerدر جاهایی که 

ها به  Routerکنند(. فرم جدول ها در  Setمی کنند )از زمانی که می خواهند جدول هایشان را با یکدیگر 

صورت شکل مقابل می باشد که این جدول یک جدول کلی است که کل اطلاعات در کل شبکه را در بر می 

 گیرد.

 

 

 Distance vector routing table: 011شکل 

ها در نظر گیریم نه باید زیاد باشد کبه موجبب ببالا رفبتن ترافیبک      Packetیا پرشی که برای  HOPازه اند

 به مقصد نرسد. Packetشبکه گردد و نه کم باشد که 

 (:Distributedروش ) -1
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 در مورد این بعدا  بحث خواهد شد.

 :Non_Adaptiveروش های استراتژی 

 

ژی ثاببت و انعطباف ناپبذیر اسبت و دارای دو روش مبی باشبد. روش       گفته شد که این استراتژی یک استرات

Shortest path  و روشMulti path. 

 :Shortest pathروش 

 

کبه وجبود    Routerمی باشد، یک گراف از شببکه رسبم مبی شبود )از      Staticدر این روش که یک روش 

 دارند(.
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 Shortest path: 011شکل 

وزنی می دهد که این وزن می تواند بر مبنبای   linkشان می دهد و به هر ارتباطات بین شبکه را ن Linkهر 

مربوطبه را   Linkهزینه و عینا  می باشد. فاصله و ... باشد و یا کل ایبن پبارامتر هبا را در نظبر گرفتبه و وزن      

 مشخص می کنیم و گراف را با این وزن ها رسم می کنیم.

 0شبماره   nodeاز  packeteکنیم. به عنوان مثال یک مربوطه را رسم می  Node ،Tableحال برای هر 

 1ببه   1شماره  nodeمی خواهد برود. طبق این جدول و با توجه به گراف اگر از مسیر  1شماره  nodeبه 

ها یک جدول به دست می آوریم و nodeبرود، دارای وزن کمتری خواهد بود. طبق همین روش، برای تمام 

این است کبه اگبر   می کنیم. مشکل این روش  setupا را به صورت دستی هrouterبر مبنای این جداول، 

به شبکه اضافه شود، کل این مسیرها دارای وزن متفاوتی با حالت قبل خواهنبد شبد و مسبئول     nodeیک 

است و انعطاف ندارد. همیشه از یک مسبیر   staticشبکه دوباره باید این جداول را به دست آورد. این روش 

بعدی  استفاده می کند و اگر ترافیک مسیر هم زیاد بود، باز از همبان مسبیر اسبتفاده     nodeه برای رفتن ب

را مطرح می کننبد کبه در شببکه     Multi path workingمی کند. برای انعطاف دادن به این روش بحث 

زمبان   استفاده می گردد. که پارامتر زمان را در این روش اثر می دهنبد کبه در   Circuit switchingهای 

 های متفاوت مسیر های متفاوت را در نظر می گرفتند.

 :Multi pathروش 

ایبن روش مطبرح شبد کبه در واقبع همبان روش        Shortest pathببرای انعطباف دادن بیشبتر ببه روش     

Shortest path  می باشد ولی از پارامتر زمان برای انعطاف پذیری بیشتر استفاده نموده است. ولی باز هم

 از این روش استفاده می شود. Circuit switchingک روش استاتیک است و درست به ؟؟؟ این روش، ی



 دانشگاه آزاد تهران جنوب

115 
 

 :Distributedروش 

 

 Example of an Internet: 011شکل 

می باشد، مسیر یابی ها در زمان هبایی خباص جبدول     Adaptiveدر این روش که از روش های استراتژی 

کنند و روش بسیار پر کاربرد است. از روش های موجبود در  خود را با یکدیگر مبادله می  Routeringهای 

Distributed روش ،Distance vector Routing  و روشLS   یباLink State Routing    کبه بسبیار

ثانیه یکبار  11معمولا   Routingبسیار الگوریتم های معروفی هستند و مورد استفاده زیادی دارند جدولهای 

 د.ها معادله می شوRouterبین 
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 :Distance vector Routingروش 

 

 The Concept of Distance Vector Routing: 01۱شکل 

،... که اینها از ارتباطات بین شبکه ای را برقرار می کننبد و  01،11،29هر شبکه یک شماره دارد. مثل شبکه 

 Distance vectorیک نبام داده مبی شبود. مبی خبواهیم ببینبیم کبه طببق الگبوریتم           Routerبه هر 

Routing  نحوه پر کردن اطلاعات به اول به چه صورت می باشد در این روش، هرRouter  به صورت دوره

مبی   Cو  Aهبای   Routerهای همسایه ارسال می کند. جدول خود را برای Routerای به اول خود با به 

 ال می کنند.ها به اول خود را برای همسایه های خود ارس Routerفرستد و به همین صورت همه 

قسبمت مبی باشبد. شبماره شببکه       1دارای  10در صبفحه   90_02ها طبق شبکل شبماره   Routerجدول 

(nework ID), Cost  و next Hop(Router )بعدی 

Cast ها درDistance vector Routing ها بر مبنای پارامتر زمانیHop   تنظیم می شود و یا بر مبنبای

ارسبال کنبد کبه     Bببرای   packeteیک  Aردن تاخیر زمانی کافیست تاثیر زمانی می باشد. برای بدست آو

 شمانی که بدست می آید، تاخیر می باشد.
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Setup   کردن جدولRouter   : ها 

 

 

 Aبروز رسانی جدول مسیریابی برای مسیریاب : 011شکل 

 کبردیم، خبودش خبود را    Setupمی باشد پس وقتی کبه مبا یکببار آنبرا      Dynamicاین روش یک روش 

Update .می کند 

 تنظیم می کنیم. Hopeها را بر مبنای پارامتر زمانی Costدر این مثال، 

از یکدیگر با خبرند چون هر  Bو  Aهای  Routerاست پس  Aجزو شبکه  Router Aاگر بخواهیم جدول 

 می باشند. 01دو شبکه 

وصل  01به شبکه  Aت. اس Routerهای همسایه یک Routerمی شود  Setاولین پارامتری که در جدول 

 وصل است. Cost 0هم با  f1و به شبکه  Cost 0با  91می باشد، بر شبکه  Cost 0است که دارای 

هبا  Routerمسیریابی می باشد، به همین صورت ببرای تمبام    Setupجداول،  Setupپس اولین فاز برای 

 این کار صورت می گیرد.

حوزه ای برای همسایه خود ارسال می کنبد. )فبرض مبی    جداول خود را به صورت  Routerدر فاز دوم هر 

اطلاعبات را مبی فرسبتد از طریبق      Bبفرستد وقتبی   Aمی خواهد اطلاعات جدول خود را برای  Bکنیم که 

مبی   9آن  Castخودش هم یک بوده، با یک جمع شده و  Costاست که چون  Hopدارای یک  01شبکه 

 after adjustmentقرار می دهبیم. جبدول    Bتنده را است پس در جدول آدرس فرس Bشود.( فرستنده 

را مبی   Combioeclبا یکدیگر ترکیب شبده و جبدول    Bو  Aطبق شکل بدست می آید که این جدول به 

دهند. اما در این جدول با رکورد های تکراری مواجه می شویم پس برای حبذف رکبورد هبایی کبه تکبراری      

 Router Aم که دارای هزینه کمتری می باشد. فرض کنیم که هستند رکوردی را در جدول باقی می گذاری

 می واهد جدول خود را ارسال کند. جدول به صورت زیر خواهد بود:



 دانشگاه آزاد تهران جنوب

118 
 

 

 Routing table Distribution: 012شکل 

کبردن آن ببه عهبده خبود      Updateرا انجام دهیم،  Setupپس فقط کافی است که در مرحله اول ما فاز 

Router.ها می باشد 

مبی شبوند و مشبکل را در     Updateاضافه شود، پس از مدتی دوباره همه جداول  Nodeر اینجا اگر یک د

 وجود داشت، در اینجا وجود ندارد. Shortest pathروش استاتیک 

این منطق نیز منطق بسیار ساده و پرکاربردی می باشد. مثال کاربردی از این الگوریتم در پروتکلبی ببه نبام    

RIP شود. پروتکل  استفاده میRIP  تا  01ماکزیممRouter  یاHote   اسبتفاده مبی    11دارد که در دهبه

ثانیه جداول خود را برای همسایه ها ارسال  11ها هر  Routerثانیه است. یعنی  11آن هر  Updateشد. 

ه ببه صبورت اتوماتیبک از شببک     Routerای جوابی نیایبد، آن  Routerدقیقه اگر از  1می کنند. بعد از هر 

 حذف می شود و آن پروتکل بیشتر در شبکه های کوچک استفاده می شود.

در این پروتکل شبکه ها را به شبکه های کوچکتری تقسیم می کنند و مستقل هستند و داخبل هبر شببکه    

است و بین این شبکه ها هم بی تفکر یابی برای مسیر یابی وجود دارد که ارتباطبات ببین    RIPیک پروتکل 
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چکتر را برقرار می کنند. شبکه های کوچک )خودمختار( بوسیله یک شبکه میانی به یکبدیگر  شبکه های کو

وصل می شوند و این موضوع باعث می شود که هم رکورد های جداول بالا نرود و هم ترافیک یک شبکه ببه  

 شبکه دیگر افزایش نداشته باشد.

هبا افبزایش یافتبه و ترافیبک زیبادی      Routerاگر شبکه ها را تقسیم کنیم به شبکه های کبوچکتر، تعبداد   

د. شبکه هبا  بیشتر داشته باش Router 91تا  01خواهیم داشت پس شبکه را تا حدی کوچک می کنند که 

های میانی به هم وصل می شوند. که به Routerعدی و عد هم به همین ترتیب در این شبکه ها به وسیله 

 د.یا دروازه گفته می شو Gate wayها، Routerاین 

 کنترل ازدحام:

 

 رفت و آمد اگر از حدی بیشتر شود، ازدحام به وجود می آید و ما باید این ازدحام را کنترل کنیم.

یکی از روش های کنترل ازدحام، افزایش پهنای باند است ولی در بسیاری مواقع این روش امکانپذیر نیست. 

ود می کنیم و یا روی تعادل اطلاعات شببکه  دیگر بحث فشرده سازی اطلاعات می باشد که اطلاعات را محد

 ها اجازه عبود داده شود و به بقیه خیر. Packeteمدیریت می کنیم که به برخی از 

ها  Packeteروش دیگر زمانی مطرح می شود که ترافیک بیش از همه زیاد و یا بافر گیرنده پر است و عملا  

 خود انداخته می شوند.

انسداد می باشد که در این روش وقتی ورودی هبای   Packeteیا  chalk packeteروش دیگر استفاده از 

انسداد را ارسال می کنند تا ورودی را کاهش داده و ترافیبک   Packeteخیلی زیاد می شود،  Routerیک 

 پایین بیاید.

م ببالاتر  استفاده می شبود، عمبلا  ازدحبا    Virtual Circuitاگر قبلا  در مسیری ازدحام زیاد باشد و از روش 

را کم و زیاد کردن را اگز کم کنیم به مقصد نمی رسد و اگبر زیباد    TTLرفته و ترافیک افزایش می یابد و یا 

 کنیم ازدحام بالا می رود.

Networking and Internetworking Device: 

 

عرفبی  را در داخل و خارج از شببکه م  Networkو  Data linkو  physicalاین بخش ابزار های سه لایه 

 می کند )ابزار های سخت افزاری برای ارتباطات بین شبکه ای(
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 ارتباط : وسایل019شکل 

Connecting Devices: 

به  Gatewayو  Routeو ابزار های  Networkingبه عنوان ابزار های  Bridgeو  Repeaterایزار های 

 در نظر گرفته می شوند. Internetworkingعنوان ابزار های 

 :OSIها در مدل  Deviceگیری  محل قرار

 

Repeater  در لایهphysical  قرار دارد و همه کارهایی را لایهphysical  انجام می دهدRepeater  هم

 انجام می دهد.
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 OSIهای ارتباط و مدل  Device: 011شکل 

Bridge   در لایبهData link      قبرار دارد. عنصبری کبه در لایبهData link      لایبه   قبرار مبی گیبرد، قطعبا

physical  را هم دارد چونData link     کستقیما  به خط ارتباط ندارد و باید به لایبه فیزیکبی اطلاعبات را

 روی خط قرار می دهد.

Router  ها در لایهNetwork  می باشند و قطعا  لایهphysical  دارد که سیگنال را از محیط می گیرد و

Data link  دارد تا یکFrame  در را انجام دهد وNetwork      عمبل مسبیریابی ببر عهبدهRouter   مبی

 در بالاترین لایه قرار دارد و قطعا  تمام لایه های زیری را دارا می باشد )کل لایه ها(. Gatewayباشد. 

Repeater: 

 Repeaterبرای اینکه دو شبکه را ببه یکبدیگر وصبل کنبیم مبی تبوانیم از روی بنبام         physicalدر لایه 

 انتقال اطلاعات با دو شبکه روبرو هستیم:استفاده کنیم. در 

 تضعیف -0

 نویز -9
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 OSI: تکرار کننده در مدل 011شکل 

وقتی که سیگنال روی خط می رود، هنگام تضعیف شدن، مرتب دامنه اش کم می شود و به اصبطلاح میبرا   

 می شود.

 

 Function of a repeater: 011شکل 

 در گسترش شبکه می باشد. بحث نویز سهم یکی دیگر از عوامل محدود کننده
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در هنگام تضعیف سیگنال ها، نیاز به ابزاری می باشد که اینکه سیگنال به عوامل تضعیف برسد، آنرا تقویبت  

این کار را انجام می دهند و از اینکه سیگنال و عوامبل مقبدار )از نظبر ولتباژ(      Repeaterیا تکرار کند که 

 Amplifierتکرار کننده است نه تقویت کننده یبا   Repeaterکند. )برسد، آنرا دوباره تولید و یا تکرار می 

نبویز از   Repeaterوقتی که سیگنال تقویت می شود عملاٌ نویز را هم تقویت می کند ولی در اینجا توسط 

 بین می رود.(

 011صفحه ی 

 

 Bridge: 011شکل 

وصبل   E, F, G, Hه شبکه هبای  ب Part 9وصل است و  A , B, C ,Dبه شبکه های  Port 0مثلا  در شکل 

، Bridgeها در این جدول قرا می گیرد و به این ترتیب جبدول   Nodeمی باشد که آدرس کارت شبکه آن 

Setup .در این مثال  می شودA  می خواهد اطلاعاتی برایD   بفرستد. وقتی که اطلاعات را روی خط قبرار

 می باشند آنرا دریافت می کنند. Bridgeو  Dهای موجود در شبکه که در اینجا Nodeمی دهد همه 
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 Bridge: عملیات یک 012شکل 

Bridge  در جدول خود نگاه می کند و می بیند کهD      در همان شبکه می باشبد پبس اطلاعبات را از خبود

 عبور نمی دهد و این اطلاعات وارد شبکه بعدی نمی شود.

 Simpleدیگر. پس اطلاعات را عببور مبی دهبد     portبه  Cوصل است و  portبه یک  Aدر حالت بعدی 

Bridge .به این صورت عمل می کند 

شبکه ها را ایزوله می کنیم و هر اطلاعاتی را که مبی خواسبتیم از شببکه عببور مبی       Bridgeدر واقع ما با 

 دهیم. و از این طریق ترافیک را کم می کنیم.

سبتفاده مبی گبردد شببکه هبایی را دارای لایبه       هایی نیز در شبکه هایی ببا معمباری یکسبان ا   Bridgeاز  

physical  وData link .یکسان می باشد 

کارت شببکه داشبته   ها این است که اگر کارت شبکه ای بسوزد و یا تغییر آدرس  Simple Bridgeمشکل 

 Learningکنبد. ببرای حبل ایبن مشبکل       Setupها را Bridgeباشیم، مسئول شبکه باید دوباره جداول 

Bridgeرا مطرحی کردند.  هاLearning bridge ها خودشان آدرس ها را یاد می گیرند. یکبار اطلاعات را

 Bridgeمی فرستند و برای بقیه دفعات تمام آدرس ها را در اختیار خواهند داشت.در حالت عبادی جبدول   

و  Dیبه  های موجود در شبکه )در لاNodeبفرستد. پس همه  Dمی خواهد اطلاعات را برای  Aخالی است. 

Bridge دریافت می کنند جدول )Bridge   خالی است پس نمی داند کبهD   کبدامPort    .آن وصبل اسبت

مبی خواهبد    Dبنابراین یکبار اطلاعات را در کل شبکه می فرسبتد و آدرس هبا را یباد مبی گیبرد. ببار دوم       
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فرستاده بود در جداول  Bridgeچون قبلا  به عنوان فرستنده اطلاعاتی را به  Aبفرستد.  Aاطلاعات را برای 

Bridge  قرار گرفته است. پسBridge  می داند کهA    در همان شبکه است و اطلاعات را به شببکه بعبدی

را هم در جدول خود ثبت  Dهم به عنوان فرستنده از همان شبکه می باشد پس آدرس  Dمنتقل نمی کند. 

 می کند.

 رستند و تمام آدرس را یاد می گیرند.(های یکبار اطلاعات را می ف Learning bridge)پس 

ها یگر شکل سوختن کارت شبکه وجود ندارد چون می توان گفبت کبه اگبر پبس از مبدتی      Bridgeدر این 

با فرستادن  Bridgeنشد، از جدول حذف شود و وقتی که دوباره شبکه وارد شد  Updateکارت شبکه ای 

 اطلاعات، آدرس را یاد می گیرد.

می باشد. فبرض   Bridgeها هنگام استفاده همزمان دو یا چند Nodeها در تشخیص  Bridgeمشکل این 

ها اطلاعبات را ببرای یباد     Bridgeبه یکدیگر متصل اند. زمانی که  Bو  A، دو شبکه  90-1کنیم در شکل 

ها اطلاعات را برای یادگرفتن آدرس روی کل شبکه می D ،Bridgeگرفتن آدرس ها می فرستند، مثلا  برای 

اطلاعات خود دریافت می کند و می رسد که اطلاعباتی آمبده از    Aروی شبکه  Bridgeرستد که در اینجا ف

 Portدر ایبن   Aخود درج می کند در صورتیکه  0شماره  Portرا روی  Aاست. پس آدرس  Aفرستاده آن 

 می گردد. Setupبه صورت اشتباه  Bشبکه  Bridgeوجود ندارد و جدول 

از  Treeکبه یبک    Spaning Treeهایی استفاده مبی کننبد نبام    Bridgeاین اشتباه از برای جلوگیری از 

Node های خود درست می کنند که آنLoop  به وجود نیاید. یعنی هرBridge    یک سباختار درختبی از

Node.های موجود در شبکه خود دارد تا از بروز این مشکل جلوگیری کند 

Multi Bridge: 

ایی هستند که چندین شبکه را به یکبدیگر وصبل مبی کننبد کبه هبم امکانبات        هBridgeها، Bridgeاین 

Simple Bridge ها و هم امکاناتLearning Bridge    ها را دارند یعنی می تواننبد ببه صبورتSimple ،

Config  شوند و یا یه صورتLearning .هر دو مکان برای آنها وجود دارد 



 دانشگاه آزاد تهران جنوب

116 
 

 

 Multiport Bridge: 011شکل 

Internet working Device: 

 

به عنوان ابزارهای داخل شبکه نام بردیم. از ابزارهایی بین شبکه ای می توان به  Bridgeو  Repeaterاین 

Router  وGateway .اشاره نمود 

Router: 

 

یکدیگر وصل کنبیم کبه در لایبه سبوم      وقتی بخواهیم شبکه هایی با معماری ها و ساختارهای متفاوت را به

(Networkمی با ).شد 
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 OSIدر مدل  Router: 010شکل 

مطرح می شود. شبکه هایی ببا   Routerهمانطور که قبلا  گفته شد تحت مسیریابی، کنترل ازدحام و ... در 

هم  Networkبه هم وصل کرد اما از قطر رو شکلی در لایه  Routerمعماری متفاوت را می توان از طریق 

 در پروتکل باشند.

ه شد که شببکه هبا بایبد از نظبر سباختاری کباملا  یکسبان باشبند حتبی لایبه           گفت Repeaterدر مبحث 

physical  آنها باید یکی باشد تا توان ازRepeater  استفاده کرد. در مبحثBridge   گفتیم که شبکه هبا

آنها هم یکبی   Physicalمشابهند  Data linkشیشه هم باشند که قطعا  وقتی در  Data linkباید در لایه 

می تواند در شببکه هبای مختلبف متفباوت      Data linkو  physicalمی گوییم که لایه  Router است در

هم با هم مشابتی نداشتند یعنی حتی با یکدیگر هم پروتکل هم نبودند و نه در  Networkباشد اما در لایه 

اسبتفاده   Gatewayدیگر به نام  Deviceو ... مشابه نبوده اند از یک  Sessionو  Transportلایه های 

 نمود.

Gateway: 

 

Gateway   اصطلاحاProtocal convertor         گفته می شبود کبه از کبل معمباری هبر دو شببکه را مبی

 خواهند با یکدیگر تبادل اطلاعات کنند با خبر است و عمل تبدیل پروتکل را انجام می دهد.
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 OSIدر مدل  Gateway: 019شکل 

به یکدیگر متصل  Gatewayاز طریق یک  Networkو  SNAمانند  در این مثال، دو شبکه کاملا  متفاوت

 شده اند.

 

 Gateway: 011شکل 

Gateway  از یک طرف جزیی از شبکهSNA  و از طرف دیگر جزیی از شبکهNetwork    می باشبد. پبس

را ببا   نمی تواند ارتبباط دو شببکه   Routerقطعا  با هر دو شبکه به طور کامل آشنا می باشد. در اینجا دیگر 

 می تواند این کار را انجام دهد. Gatewayیکدیگر برقرار کند و فقط 
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Other Device: 

 از وسیله های ارتباطی دیگر می توان اشاره کرد:

0- Multiprotocol routers 

9- Brouters 

1- Switches 

Multiprotocol Routers: 

تفاوت را به یکبدیگر وصبل مبی    قرار دارد و شبکه های از ساختار م Networkدر لایه  Routerگفتیم که 

 کند.

 

 Single Protocol versus Multiprotocol Router: 011شکل 

IP  هم یک پروتکل بسیار معروف در لایهNetwork .است 
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عمل مسیریابی را انجام می  Routerاستفاده کرده باشد، قطعا  IPای وارد شود از پروتکل  Packeteاگر به 

سبازگاری   Networkمی کند. چون پروتکل آن با پروتکل لایه  Discardنرا دهد ولی در غیر این صورت آ

 دیده می شود. Singel protocolهای Routerندارد این موضوع در 

هبم ببه عنبوان یبک پروتکبل       IPXهبا،  Routerهستند را در این  Multi protocol Routersدر مقابل 

 می باشد.( Novell مربوط به شرکت IPXمطرح است ) Networkمعتبر در لایه 

از چندین پروتکل  Multi protocol Routersرا پشتیبانی می کند. در واقع در  IPXو  IXکه هر پروتکل 

 مود.نمی توان استفاده 

 011صفحه 

Switch: 

 است. Switchیکی دیگر از ابزار های بسیار رایج در داخل شبکه 

که پخش نکند و فقط به شبکه مورد نظر ما اطلاعات را ما نیاز به وسیله ای داریم که اطلاعات را روی کل شب

عمل می کند و برخی اطلاعات را  Bridgeگفته می شود و دقیقا  مثل  9لایه  Switchingبرساند که به آن 

 قرار دهد. Portعبور داده و برخی را عبور نمی دهد و می داند که چه اطلاعاتی را روی کدام 
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 Switch: 011شکل 

بفرسبتد،   Sمی خواهد اطلاعبات را ببه    9داشته باشیم وقتی که  Hubم که در شکل بالا یک فرض می کنی

Hob  فرستد نه به همه  1وسیله ای قرار می دهیم که اطلاعات را فقط بهNode ها و قطعا  چنینDivice 

 شود.گفته می  Switchباشد که به آن  Data linkمعنی ندارد و باید در لایه  Physicalای در لایه 

مبی   01استفاده می کند، خدمات آن شبکه تقسیم بر  Hubایستگاه و از  01اگر شبکه ای داشته باشیم که 

شود یعنی هر ایستگاه حق استفاده از یک دهم خط را دارد و یک دهم از بخش زمانی را می تواند در اختیار 

ارتباط  1ف ایستگاه ها می توانند با این ویژگی وجود دارد که بطور همزمان نص Switchداشته باشد. اما در 

 داشته باشند.

وارد یبک   9بفرستد، ابتدا اطلاعات  1اطلاعات را به  9استفاده می کنیم، زمانیکه بخواهیم  Switchوقتی از 

Control unit  می شود و توسط جدولSwitching     مقصد آن تشخیص داده می شود و اطلاعبات دقیقبا

ایستگاه های دیگر کپی نمی شود. در این زمان، دیگران خط را آزاد می بینند و قرار می گیرد و روی  1 روی

 می توانند اطلاعات خود را ارسال کنند.

Switch  های دیگر وجود دارد به نامStore & Forward Switch   که در این سوئیچ ها هبرPort   یبک

Baffer  دارد. وقتی اطلاعات وارد اینPort می شود و بعد چبک مبی شبود. کبه آیبا      ها می شود، ابتدا بافر

Frame ای که آمده سالم است یا نه. اگر خراب باشدDiscard .می شود 

ندارد و به محبض   Flow Controlگفتیم بحث سوئیچ ها در شبکه اترنت مطرح می با شد که شبکه اترنت 

طریبق ایبن    مبی کنبد و از   Discardخراب است آن را  Frameتشخیص می دهد  Data Linkاینکه لایه 

 Performanceتشخیص داده می شود. این کار باعث می شبود   Frameسوئیچ ها سالم و یا ناسالم بودن 

 کم می شود. Colligion)کارایی( خیلی افزایش پیدا کند چون 

ای Frameآنها بود. وقتی که  Colligionگفتیم که شبکه ها ، اترنت هستند. مشکل شبکه های اترنت هم 

افبزایش یاببد. پبس در ایبن سبوئیچ هبا        Colligionدر ارسال می شود باعث می شود کبه   به صورت خراب

Colligion  کاهش می یابد و با کاهش آنPerformance .افزایش می یابد 

چک می شود  Frameسوئیچ های دیگری هستند به نام کاردترد که در این سوئیچ ها فقط چند سایت اول 

 بعد فاصله روس خروجی قرار می دهد.و آدرس مقصد را نگاه می کند و 

از نظر سرعتی چون پردازشی انجام نمی دهد، بسیار سریعتر است ولی دارای هزینه کمتری می باشد. چبون  

کشف خطا خودش هزینه بردار است و وقتی نیازی به کشف خطا نباشد سپس هزینه پایین می آید. )سخت 

 افزار مورد نیاز کشف خطا را ندارد.(
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 شبکه استفاده می شود. Performanceئیچ ها برای ایزوله کردن ترافیک ها و بالا بردن پس از سو
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Transport Layer: 

از ببین   Routerدر انتقال  اطلاعات بین  Packetلایه امنی برای ما نیست و ممکن است  Networkلایه 

داخل شبکه را کنترل کبرد. مبا    Data linkت. لایه لایه مطمئنی نیس Networkبرود و اشتباه برسد. لایه 

مطرح  Transportمشکلی از این نظر در شبکه نداریم. مشکل در خارج از شبکه است، به همین دلیل لایه 

 می باشد. Transportلایه  OSIمی شود؟؟؟ مدل 

 

 an Internet: 01۱شکل 

، Ethernetعبه ای از شببکه هبای    همانطور که در شکل نشان داده شده، یبک شببکه ممکبن اسبت مجمو    

Sonet Token Ring  .و ... باشدRouter.ها شبکه ها را به معماری های متفاوت به هم وصل کرده اند 

و ... همه در داخل  Frameهمانطور که گفته شد ما در داخل شبکه مشکل نداریم. بحث کنترل خطا، چک 

دومی راه ممکن است اطلاعات از بین برود و یا می باشد که  Routerشبکه صورت می گیرد. مشکل بر سر 

 لایه مطمئنی نمی باشد. Networkدچار مشکل شود و خراب برسد به همین دلیل لایه 

به بالا به صورت نرم افزاری یاده  Transportمی باشد و لایه  OSIچهارمین لایه از مدل  Transportلایه 

ماشین دیگر ارتباط برقرار  Transport با خواهد می ماشین یک Transportمی شود و مطمئنا  وقتی که 

 باشند تا بتوانند با یکدیگر تبادل اطلاعات انجام دهند. Protocolکند، باید هم 
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 Transport Layer: 011شکل 

در ماشبین مببدا    Application، نظبارت ببر تحویبل اطلاعبات از     Transportگفته می شود وظیفه لایه 

Application مقصد می باشد. در ماشین 

اطلاعات را از ماشین به ماشین تحویل می دهبد ولبی هبیچ نظبارتی روی آن نبدارد. تنهبا        Networkلایه 

 Applicationتبا   Applicationاضافه شده، نظارت و تحویل اطلاعات از  Transportچیزی که در لایه 

 می باشد.

 ارد.وجود د Transportو لایه  Data linkشباهت زیادی بین لایه 

 :Data linkو  Transportمقایسه لایه 

 به یکدیگر وصل کرده ایم. Routerطبق شکل دو شبکه را توسط یک 
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 Data linkو  Transport: مقایسه لایه 012شکل 

 از قبیل: Data linkوظایف لایه 

Flow control, Error Control, Line Dicipline .و ... در داخل شبکه صورت می گیرد 

کار کنترل را انجام می دهد ولی در خبارج از شببکه نمبی توانبد      Data linkر داخل هر دو شبکه، سپس د

کاری انجام دهد چون بر لایه بالاتر از فروش نمی تواند نظارتی داشبته باشبد. پبس در خبارج از شببکه هبا،       

Router  را لایهTransport  را رویNetwork .قرار می گیرد کنترل می کند 

کنترل ها مبورد   Data linkتحویل می دهد، لایه  Data linkاطلاعات را به لایه  physicalیه وقتی که لا

و ... را روی آن انجام می دهد و اطلاعبات کنترلبی لازم را ببه آن     Flow controlنیاز از قبیل کشف خطا، 

فت می کند، اگر وقتی که اطلاعات را دریا Networkتحویل می دهد. لایه  Networkاضافه نموده و لایه 

اطلاعات را به صورت ناقص دریافت کند و یا اشتباهی در آنها رخ داده باشد، تشخیص نخواهد داد چون فقط 

وظیفه مسیریابی را به عهده دارد و نه کشف خطا. به همین دلیل همان اطلاعات نادرست را با اضافه کبردن  

چک خطا را اینجا می دهد. )ببا   Data linkلایه یکسری اطلاعات کنترلی به گیرنده می فرستد. در گیرنده 

مبی دهبد. بنبابراین      Networkتوجه به اطلاعات کنترلی و چبون خطبایی مشباهده نمبی کنبد، آن را ببه       

برای نظارت بر این مشکل مطرح شد که اگبر   Transportاطلاعات ناردست ارسال و دریافت می شود. لایه 

 تصحیح کند. صورت گرفت آنرا Networkخطایی در لایه 
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 را بر عهده گرفت؟ Applicationتا  Applicationنظارت از  Transport*چرا لایه 

پیروی می کند. مثلا  از لایبه   OSIو ... که از مدل  TCP/IP ،SPXITPXپروتکل های استاندارد معروف قبل 

Transport ،Application  قرار دارد که گفته می شودTransport عبات نظبارت   بر آن در تحویل اطلا

 می کند.

 :Transportوظایف لایه 

 

 

 می باشد: Transportپنج وظیفه مهم بر عهده لایه 

 

 Transport: وظایف لایه 0۱1شکل 

 End-to-end Delivery 

 Addressing 

 Reliable Delivery 

 Flow Control 

 Multiplexing 

End-to-end Delivery: 

در ماشبین   Applicationدر ماشبین مببدا ببه     Applicationبه نظارت بر کل اطلاعات فرستاده شده از 

گفتبه مبی شبود. چبون مبا یبک بسبته ببزرگ اطلاعباتی را تببدیل ببه             End-to-end Deliveryمقصبد  

Packet هایی می کنیم که به طور جداگانه روی خط قرار می گیرند. مبحثend-to-end Delivery  به
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گیرنده اشباره   Applicationاطلاعات تا رسیدن به لایه این  ها از زمان ارسال Packetنظارت بر تمام این 

 می کنیم.

Addressing 
ببه   Networkبه عنوان آدرس کارت شببکه و در لایبه    Data linkهمانطور که بحث آدرس دهی در لایه ِ

 Transportعنوان آدرس لاجیکی مطرح بود، در اینجا ه بحث آدرس دهی را خواهیم داشت. وقتی که لایه 

در  Packetرا داشته باشد در غیر ایبن صبورت    Applicationخواهد اطلاعاتی ارسال کند باید آدرس  می

هم نیباز ببه آدرس دهبی حبس مبی       Transportمسیر صحیح هدایت نخواهد شد. به همین دلیل در لایه 

 Transportو آدرسی را کبه در لایبه    IPمطرح می شود را اصطلاحا   Networkشود. آدرسی که در لایه 

 می گویند. Portمطرح می شود را اصطلاحا  

 

 

 Addressing: 0۱0شکل 

که با آدرس لاجیکی کار می کند، انتقال اطلاعات از ماشین به ماشین صورت می گیرد.  Networkدر لایه 

تحویبل دهبیم، بایبد آدرس     Applicationببه   Applicationاما زمانی که ما می خواهیم اطلاعبات را از  

Application  یاPort را داشته باشیم. به تلفیق یک 

 000صفحه 
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هبا کبه توسبط لایبه      Routerرخ داده نخواهد شد. پس برای کنترل  Routerاینجا متوجه خطایی که در 

Data link  نمی توان آنها را کنترل کرد، لایهTransport .مطرح می شود تا این قسمت را کنترل کند 

Sequence Control: 

 

بخش می شود. کبه   9تبدیل به  Transportمثال، وقتی که حجم اطلاعات ما زیاد باشد، در لایه طبق این 

هبا   Data linkو  Transportساخته شده است و واحد اطلاعاتی در لایه  Packet 9و  Packet 0اینجا 

 را وقتی بسته بندی کرد تحویل لایه شبکه می دهد.

 

 Sequence Control: 0۱1شکل 

ها Packetهم دوباره بسته بندی خاص خودش را روی اطلاعات دریافتی انجام می دهد و  Networkلایه 

با مسیرهای متفاوت مواجه می شوند کبه در ایبن صبورت     Networkها در لایه Packetرا می سازد. این 

اد ها جا به جا می رسبند نیبز امکبان رخ د   Packetها وجود دارد وقتی که Packetامکان جا به جا رسیدن 

 Packetمربوط اصلا  اجرا نشود چبون نیباز ببه اطلاعبات      Packetخطا خیلی زیاد می شود و ممکن است 

 هنوز نرسیده است. Packetقبلی داشته که آن 

باید این  Transportها را کنترل کند و لایه Frameنیست که ترتیب رسیدن  Networkاین وظیفه لایه 

یبک شبماره در نظبر بگیبرد در      (Data unit)برای هر واحد اطلاعباتی  ترتیب که این  هکار را انجام دهد. ب
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برگیرنده کافیست که بر مبنای این شماره ها تشخیص دهد که آیا اطلاعات جا به جا رسیده یا نه و یبا گبم   

هبا جبا   Packetشده یا سالم رسیده است. این موضوع برای بعضی از کاربرد ها بسیار حیاتی می باشد و اگر 

 سند ممکن است خطای بزرگی رخ دهد.به جا بر

Loss Control: 

 

بخبش مبی    1می خواهد اطلاعاتی را بفرستد و چون حجم اطلاعات زیاد است آنها را ببه   Transportلایه 

هم هر یک را  Networkمی دهد و لایه  Networkها جای بگیرند. آنها را به لایه  Packetشکند که در 

ها جا به جا می رسند و یکی از آنها هم در بین راه گم می شود. Packetاز طریق یک مسیر حمل می کند. 

 (sequence number)در گیرنده از طریق همان شماره ای که برای هر واحد اطلاعاتی در نظر گبرفتیم،  

 ها رعایت شده یا نه.Packetچک می کند تا ببیند که ترتیب 

 

 Loss Control: 0۱1شکل 

 Sequence numberباید یبک بیبت ببرای     (data unit)د های اطلاعاتی پس متوجه شدیم که در واح

هم در نظر گرفته شود. چون اگر حجم واحد های اطلاعاتی زیاد باشد، باید آنهبا را در واحبد هبای کبوچکتر     

بشکنیم و بنابراین باید به هر یک از این واحد ها یک شماره ترتیب بدهیم که این شماره ترتیب یک فیلد در 

Data unit .است 
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Duplication Control: 

 Discardباید قادر باشد بتواند اطلاعاتی را که به صورت دوبل )چند تبایی( مبی رسبند،     Transportلایه 

 کند.

 

 Duplication Control: 0۱1شکل 

 تکراری را Packetدوباره تولید شد و از مسیر های متفاوت به گیرنده رسید. گیرنده باید  Packetاگر یک 

Discard  کند که این کار هم از طریق همانSequence    هایی در نظر گرفته شد به عنبوان یبک فیلبد در

Data unit  صورت می گیرد وPacket.های تکراری را حذف می کند 

Flow Control: 

هم  Transportداشتیم و حالا در لایه  Data linkرا در لایه  Error Controlو  Flow Controlباعث 

فرستاده شود. پبس همبان بحبث، پنجبره      NAKیا  ACKوقتی واحد های اطلاعاتی گم می شود باید  داریم.

 هم داریم. Transportهای نفرون را در لایه 
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 Sliding Window: 0۱۱شکل 

می باشد. وقتی فرستنده، اطلاعات  Data linkدقیقا  مشابه لایه  Transportدر لایه  Sliding winبحث 

را ارسال می کند، پنجره سمت چپ به سبمت جلبو حرکبت کبرده و پنجبره       ACKگیرنده  را می فرستند و

 سمت راست هم به همان مقدار به جلو حرکت می کند و ...

Multiplexing: 

یبا واحبد    Connectionاز طریبق یبک    Applicationهمان طور که در شکل دیده مبی شبود، چنبدین    

برقرار نکرده اند و تنهبا از طریبق یبک     Connectionچندین اطلاعاتی شروع به ارسال اطلاعات می کنند. 

Connection  این ارتباط برقرار می شود. به دلیل این که در لایهTransport ،Virtuad Circuit  دارای

در قالب یبک   Applicationپهنای باند زیادی می باشد و می تواند اطلاعات زیادی را حمل کند و چندین 

Connection  را انجام می دهند تا سرعت آنها افزایش یابد.کار خود 
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 Multiplexing: 0۱1شکل 

ها می توانند از طریق یبک واحبد اطلاعباتی    Applicationها یکی باشد این Applicationاگر مقصد این 

هم وجود دارد که  Downwardاست و روش  Multiplexingاز  Upwardارتباط برقرار کنند. این روش 

تبا   1به دلیل محدودیت خطی که وجود دارد،  Applicationیک  Down wardروش  بر عکس است. در

Connection    مجزا باز کرده تا سرعت خود را از این طریق افزایش دهد. این کار به دلیل پهنای بانبد کبم

 مقصد جداگانه باشند. 1ها ممکن است دارای یک مقصد باشند و یا در Connectionمی باشد. این 

 :Transportارتباط در لایه برقراری 

 

مقصد ارتبباط برقبرار کنبد، یکبی از راه هبای       Transportمبدا می خواهد با لایه  Transportوقتی لایه 

 1way hand checkمبی باشبد. از طریبق ایبن      1wat hand checkبرقراری ایبن ارتبباط اسبتفاده از    

 ارتباط. می فرستد برای درخواست برقراری Connection Reyفرستنده یک 
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 Connection Establishment: 0۱2شکل 

را برای تایید دریافت تایید گیرنبده   ACKگیرنده هم تاییدیه برای برقراری ارتباط می فرستد و باز فرستنده 

 مرحله زیر است: 1دارای  1wayمی فرستد. پس روش 

0. Connection Request 

9. Connection Confirmation 

1. Acknowledge of Confirmation 

برای قطع ارتباط  1wat hand shakeهمچنین برای قطع ارتباط از این روش استفاده می گردد. در روش 

 مرحله زیر را داریم: 1باز هم 

0. Disconnection Request 

9. Disconnection Confirmation 

1. Acknowledge of Confirmation 
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 001صفحه 

 

 

 

Fixed Parameters 

** Code: 

• CR: Connection Request 

• CC: Connection Confirm 

• DR: Disconnection Request 

• DC: Disconnection Confirm 

• DT: Data Transmit 

• Ak: Data Acknowledge 

• RI:  Reject 

• ER: Error 
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• ED :Expedited Data 

** Source and Destination Refrence 

** Sequence Number 

** Credit allocation 

 

Session layer: 

ببه ببالا را در    1می باشد. در پروتکل های معروف گفتیم که لایه  OSIپنجمین لایه از مدل  Sessionه لای

 داریم. Applicationقالب یک لایه به نام 

 

 OSIدر مدل  Session layer: جایگاه 019شکل 

 Sessionدر قالب یبک لایبه مبی باشبد. لایبه       Applicationو  Presentationو  Sessionیعنی لایه 

وظیفه مدیریت جلسات و انجام جلسات و هماهنگی جلسات را بر عهده دارد که اینهااز وظبایف اصبلی لایبه    

Session  می باشد. می توان گفت لایهSession  یکDiaiog  است. یعنی مجموعه ای از اطلاعاتی که رد

ی فرستنده ارسال مبی کنبیم.   لایه بالا( برا 1)مجموع  Applicationو بدل می شود. ما اطلاعات را از لایه 

مبا و   Transportمی شود و در آنجبا بسبته بنبدی مبی گبردد. لایبه        Transportاین اطلاعات وارد لایه 

Transport  طرف مقابل با یکدیگرHand check  انجام می دهند و فریم ها را کنترل می کنند که سالم

طبرف مقاببل پیغبام مبی دهبد کبه        Transportرسیده باشد و اگر اطلاعات اشتباه ارسال شده باشد، لایه 

دارد(. سبپس اطلاعبات کنترلبی آن     Transport ،Flow controlاطلاعات را دوباره بفرست )چون لایبه  
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طرف مقابل اطلاعبات را ببه    Transportمی رود و .. پس از این که  Networkاضافه می گردد و به لایه 

 می دهد. Sessionجدا کرده و تحویل لایه صورت سالم دریافت کرد، اطلاعات کنترلی آنرا 

 

 Session layer Dialog: 011شکل 

تا اینجا اطلاعات به طور صحیح ارسال و دریافت می شوند. مشکلی که پیش می آید این اسبت کبه مبا مبی     

ین ای که اجرا می شود یا همه آنها انجام شود و یا هیچ کدام آنها انجام نشود. اگر در حDialogخواهیم این 

برق قطع شد، اطلاعات به صبورت نیمبه کباره ارسبال مبی شبوند. ایبن مشبکل را لایبه           Dialogانجام یک 

Transport  طرف مقابل با صادر کردنError      اعلام می کند ولی ما می خواهیم همبه ایبن اعمبال انجبام

 شوند و یا هیچ کدام )در دو صورت بروز خطا( انجام نشوند.

 Transportاست چبون ایبن سبرویس در لایبه      Transportمربوط به لایه نمی توان گفت که این شکل 

که در پروتکل های معروف در  Sessionوجود ندارد و نمی تواند این کار را انجام دهد. این سرویس در لایه 

است قرار گرفته است. که اگر ما بخواهیم از این سرویس استفاده کنیم، باید از چنبین   Applicationقالب 

اتفباقی رخ مبی دهبد دیگبری کبه لایبه        Dialogکل هایی بهره بگیریم. وقتبی کبه حبین انجبام یبک      پروت

Sesssion  انجام می دهد این است که زمانی که ما از اینترنت فایلی راDownload  می کنیم، اگر در بین

دادن  ی سرویسبرا Sessionکنیم. لایه  Downloadکار، ارتباط قطع شود، دوباره باید از اول اطلاعات را 

مبی تبوانیم از ایبن     Download Acceptorبه این مشکل نیز طراحی شده است و ما با نصب یک برنامه 

کبردن قطبع شبده ببود، ببه ادامبه        Downloadاستفاده کرده و از ادامه جایی که  Sessionسرویس لایه 

Download .بپردازیم 
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 Synchronization Points: 011شکل 

برای ارائه ایبن سبرویس انجبام مبی دهبد در دو قالبب اسبت )از طریبق نقباط یبا            Sessionکاری که لایه 

Synchronization points که یک )Majar sync  و یکMinor sync    دارد کبه در حالبتMajor ،

Dialog   را به صورت بعدک تقسیم بندی می کنید و پس از ارائه هر بعدک از گیرنده یبکConfirm   مبی

از گیرنده دریافت می کند. حال اگر ارتباط قطع شود، باز مبی   Confirm، یک K 01ای هر گیرد. مثلا  به از

ای که از گیرنده دریافت کرده ایت و ادامه را از آن نقطه شروع می کند. در حالت Confirmگردد به آخرین 

Minor دیگر ،Confirm      فقبط  ای از گیرنده دریافت نمی کند. پشت سر هبم اطلاعبات را مبی فرسبتددو

علامت می گذارد. اگر ارتباط در بین کار قطع شد، کافی است که کمی به عقب باز گردد و از آن نقطه شروع 

 به ارسال نماید.

ای دریافبت نمبی   Confirmسریعتر عمل می کند چبون از گیرنبده    Majorاز حالت  Minorقطعا  حالت 

 به صورت هم زمان استفاده نمود. و یا هر دو Minorیا  Majorکند. می توان از یکی از حالتهای 
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Presentation Layer: 

مهم و اصلی برای آن در نظر گرفته شده  (Task)وظیفه  1می باشد که  OSIیکی از بهترین لایه ها در مدل 

 است که عبارتند از:

 

 Presentation: وظایف لایه 011شکل 

0-Translation )ترجمه( 

متفاوت مواجه هستیم. هر کاراکتر یک کد اسکی برای خود دارد که وقتی های Cadingما در شبکه با تونع 

می باشد. فرسبتنده   11دارای کد  Aکاراکتر درج می شود کد اسکی آن روی خط قرار می گیرد. مثلا  حرف 

تبدیل نماید. حال  Aرا به حرف  11را می فرستد و گیرنده هم باید دارای همان کد اسکی بشد تا بتواند  11

ما متفاوت باشد نمی تبوان ایبن عمبل تببدیل را انجبام داد. بنبابراین        Cadingطرف مقابل با  Cading اگر

  خود و جدول طرف مقاببل )مبثلا    ASCIIمی باشد. کافی است جدول  Convertorمشکل استفاده از یک 

EBCDIC    را داشته باشیم و کد اسبکی را ببه کبد )EBCDIC       تببدیل کنبیم. پبس یبک مببدلASCII to 

EBCDIC  داریم که کد ما را تبدیل به کد طرف مقابل می کند. این یک حالت است که به آن روش مستقیم

(Direct) .می گویند 
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 : روشهای مستقیم و غیر مستقیم ترجمه011شکل 

هبای  Cadingروش دوم برای حل مشکل روش اول ارائه می شود. شکل روش اول این است که ما با تنبوع  

تیم و در روش اول ما به عنوان فرستنده باید مبدل تمام این کدها را داشته باشیم که قطعا  زیادی مواجه هس

 Standardاسبتاندارد )  Frame، یبک  Indirectمشکل ساز خواهد بود. برای حل ایبن مشبکل در روش   

Frame لا  ( تعریف می کنیم و کافی است که فرستنده و گیرنده هر یک مبدل کد خود را داشته باشند. مبث

را داشبته باشبد و گیرنبده ببا      ASCIIکبار مبی کنبد بایبد مببدل       ASCII Cadeطبق شکل اگر فرستنده با 

EBCDIC  کار می کند باید مبدلEBCDIC  را داشته باشد تا به راحتی تبدیلCade.ها را انجام دهند 
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 091صفحه 

 

1-Data Compression )فشرده سازی اطلاعات( 

 

نیز از مهترین مباحث این بخش می باشد که در دو قالبریز مطرح می شبود. در  بحث فشرده سازی اطلاعات 

وقتبی   Lossyاطلاعات زمانی که فشرده مبی شبوند از دسبت نمبی رونبد ولبی در روش        Less Lassروش 

از روش هبای فشبرده    MP1و  JPEGاطلاعات را فشرده می کنیم بخشی از این اطلاعات از بین می رونبد.  

 MP1تند که در آنها حجمی از اطلاعات از بین می روند )در زمبان فشبرده سبازی(. در    سازی اطلاعات هس

یک سری از فرکانسها کاملا  حذف می شوند ولی فرکانسهایی هستند که در گوش ما تاثیری ببه آن صبورت   

وده و ب Dataاستفاده کنیم. اطلاعاتی که به صورت  Lossyندارد. ما برای برخی اطلاعات می توانیم از روش 

 مورد نیاز نباید از دست برود. Dataحیاتی هستند را نمی توان از طریق فشرده کرد. چون اطلاعات در 
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 : روش های فشرده سازی اطلاعات.021شکل 

وجود دارد کبه در ایبن روش یبک سبمبل      Run-Length encodingروشی به نام  Less Lassدر روش 

ی دارند در نظر می گیبرد سبپس خبود آن عبدد و بعبد تعبداد       خاص برای رقم هایی که تعداد تکراری زیاد

 تکراری آن عدد را می نویسد.

 

 

 Run-Length encoding: 020شکل 

 9112بار تکرار شده پس داریم:  2در رشته مورد نظر،  1مثلا  عدد 
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 و ... 9102بار تکرار شده که خواهیم داشت:  1، 02و یا عدد 

سبازی   خیلی زیادی فشرده می شبوند. روش هبای متفباوتی ببرای فشبرده     به این ترتیب اطلاعات به مقدار 

یا روش های آماری است کبه   Statisticalاطلاعات وجود ارد. روش دیگری که می توان مطرح کرد، روش 

ببرای حبروف مختلبف تعبداد بیبت هبای        Morseمی باشد. در کد  Huffmanو  Morseروش  1شامل 

لا  برای حروفی که تعداد تکراری بیشتری دارند، تعداد بیت های کمتبر و  متفاوتی در نظر گرفته می شود. مث

برای حروفی که تعداد تکراری کمتری دارند، تعداد بیت های بیشتر در نظر گرفته مبی شبود. اگبر بخبواهیم     

تعداد بیت های همه، حروف را یکسان بگیریم، این کد خیلی طولانی و برای کاربر خسته کننبده مبی شبود    

 سرعت را پایین می آورد. همچنین

درست مبی کنبد. )از    Treeبر مبنای این ایده که ما ضمن ایجاد شده است. که از روی این تکراری ها، یک 

به هر حرف یک کد اختصاص می دهد. سپس یک جدول بر مبنای این کد ها  Treeتعداد تکرار ها( از روی 

اهد ارسال کند قرار می دهد و برای گیرنده ارسال هر یک از اطلاعاتی که می خو Headerایجاد کرده و در 

و  Morseرا انجببام دهببد.  Unzip، عملیبباتی Headerمببی کنببد. در گیرنببده کببافی اسببت کببه از روی   

Huffman    یک ایده دارند با این تفاوت که در کد درس جدول ثابت است ولی در روش ضمنی، جبدول ببر

 اساس تکرار تغییر می کند.

وجود دارد. در این روش اختلاف ها ارسال می شبود.   Reiative Compressionنام روش های دیگری به 

هبا را  Frameدیگر.( مثلا  در فیلم های انیمیشن، اگر ما بخبواهیم تمبام    Frameبا  Frame)اختلاف یک 

ثانیه ای ببا کیفیبت بسبیار     11ذخیره کنیم، حجم بسیار زیادی اشغال خواهد شد. به عنوان مثال یک فیلم 

ممکن نیست. حال اگر  CDفضا اشغال می کند که ذخیره آن روی یک  1GBایین و رنگ کم چیزی حدود پ

ها را ذخیره کنیم مشکل تا حد Frameاستفاده کرده برای فشرده سازی و فقط اختلاف  Relativeاز روش 

کبی از آنهبا را   ها شبیه هم است. کافی است که ما تنها یBack groundزیادی برطرف می شود. مثلا  تمام 

 ذخیره کنیم.

 :Lossyروش های 

می شود، قسمتی از آنها از بین می رود. در این روش ها،  Unzipیا  Zipروشهایی هستند که وقتی اطلاعات 

سری های فوریه کاربرد زیادی دارند. مثلا  تصویر مورد نظر را به صورت یک ماتریس در می آورنبد. در یبک   

ص می دهند که حجم بیشتر اطلاعات در یک قسبمت خباص اسبت و ایبن     سری فوریه ضرب کرده و تشخی

قسمت برای گیرنده ارسال می شود. گیرنده هم اطلاعات دریافت شده را در همان سبری فوریبه ضبرب مبی     

هستند کبه   yبه  PEGکند و به تصویری مشابه تصویر مورد نظر دست می یابد. نمونه این روش ها، فایلهای 

 ند اطلاعات بیشتری از دست می رود.هر چند فشرده می شو
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1-Authentication: 

این بحث مربوط به اعتبار سنجی می باشد که یک بحث کلیدی و مهم است. که تشخیص دهبیم آیبا ایجباد    

 سایت اینترنتی به سود ماست یا به ضرر ما.

 

TCP/IP: 

 

ه قرار می گیرد و حذف مقایسه به عنوان یک پروتکل بسیار معروف و پرکاربرد مورد استفاد TCP/IPپروتکل 

)از لحباظ ارتباطبات ببین شببکه ای(      internetبا یک شبکه  TCP/IPاست.در شکل زیر  OSIاین با مدل 

دیبده   Routerیک سری شبکه و یک سبری   aمقایسه شده است که همانطور که دیده می شود. در شبکه 

 ده است.هایی نمایش داده شnodeمی شود که از هر یک از این شبکه ها 

 

 An Internet Acoording to TCP/IP: 029شکل 

 ها را می بیند.Nodeها و هم Routerاین شبکه از دید یک کاربر هم شبکه ها هم 

هبای   nodeکل شبکه در قالب یک ابر دیده مبی شبود. اببری کبه      TCP/IPاز دید پروتکل  bاما در مثال 

a,b,c ئیات این ابر ندارند که یک و ... جزئی از آن ابر هستند و کاری به جزPacket  از کدام شبکه و از چه

Router... ای می گذرد و 
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 :OSIو مدل  TCP/IPمقایسه پروتکل 

 

 نمایش داده شده است. TCP/IPلایه می باشد به همراه پروتکل  ۱که شامل  OSIدر این شکل مدل 

 

 

 OSIو مدل  TCP/IP: 021شکل 

نامیده می شوند. که پروتکبل   Host to networkاصطلاحا   Datalinkو  Physicalدو لایه زیرین یعنی 

هایی که در این بخش تعریف می شوند به شبکه هبای داخلبی مبا ببر مبی گبردد کبه از چبه نبوعی اسبت،           

Ethernet  وtokenring  و ... کهTCP/IP  این لایه می با این تست کاری ندارد و فقط اطلاعات را تحویل

چون این دو لایه به معماری شبکه بر می گردد و بر مینای این دو لایه شبکه هبا ببه    دهد تا آنرا حمل کند.

 host to، لایبه  TCP/IPانواع مختلف تقسیم مبی شبوند. پبس مبی تبوان گفبت اولبین لایبه از پروتکبل          

network  می باشد. همچنین می توان همان دو لایهphysical  وdatalink  را به عنوان اولین لایه های

 در نظر گرفت )هر دو حالت ممکن است(. TCP/IPتکل پرو

از  networkاست که معادل ببا لایبه    internetلایه ای با نام لایه  TCP/IPلایه سوم )یا دوم( از پروتکل 

پروتکبببل بسبببیار معبببروف ببببا نامهبببای پروتکبببل   1شبببامل  internetاسبببت کبببه لایبببه  OSIمبببدل 

IP,ARP,RARP,ICMP,IGMP. 
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است که معادل می باشد کبه دارای دو پروتکبل معبروف     Transportلایه  TCP/IPل لایه چهارم در پروتک

TCP  وUDP .می باشد 

 است. OSIدر مدل  ۱و  1و  1است که معادل لایه های  Applicationلایه  TCP/IPلایه سیم در پروتکل 

 لایه به ترتیب زیر است: 1دارای  TCP/IPپس می توان گفت 

Physical, datalink, internet, transport, application 

 لایه به ترتیب زیر می باشد: 1دارای  host to networkو یا بر مبنای 

Host to network, internet, transport, application 

 لایه ای را در نظر می گیریم. 1که ما مدل 

شروع به بحث در مورد  internetبحث شده است، از لایه  datalinkو  physicalچون در مورد لایه های 

 می نمائیم: TCP/IPپروتکل 

 :internetلایه 

 

دارای وظیفه مسیریابی، کنترل ازدحام و پیدا کردن آدرسهای لاجیکبی و ...   (internet)قطعا  لایه اینترنت 

اسبت محبول شبده     internetکه مهمترین پروتکل در لایه  IPمی باشد. همه این کارها به پروتکلی به نام 

 ها و ... بر عهده دارد.packetمی باشد که مسیریابی داخل  internet protocol (ip)است. 

جا به جا مبی کنبد و   ها راpacketها سر و کار دارد و Packetبا  OSIدر مدل  Networkگفتیم که لایه 

می باشد که اطلاعبات کنترلبی شبامل     Dataوجود دارد گفتیم یک سری  Packetاینکه چه چیزهایی در 

س لاجیکی فرستنده، آدرس لاجیکی گیرنده و ... می باشد. حال باید دید به صورت واقعبی در پروتکلبی   آدر

 IPها چه چیزهای وجود دارد و جزئیبات داخبل آن چیسبت کبه در     Packetکه روی آن کار می شود، در 

Datagram .توضیح داده شده است 

IP Datagram: 

 headerو  Dataخش می باشد. ، دارای دو بIPدر  Packetیا  Datagramهر 

Header  بایت است و  11تا  91بینData          اطلاعاتی است کبه از لایبه ببالاتر مبی آیبد و قبرار اسبت کبه

packet  آنرا حمل کند. مجموع کلpacket  11باید باشد که تقریببا  معبادل    11111تا  91می تواند بین 

 کیلو می باشد.
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 IP Datagram: 021شکل 

 شامل فیلد های زیر است: Headerجزئیات 

 را مشخص می کند. Version ،IPاست و  1bitکه  verفیلد 

را مشخص مبی کنبد    headerبیتی است و طول  1است که  header lengthیا  hlenفیلد بعدی، فیلد 

 بایت متغییر باشد. 11تا  91که می تواند بین 

آن مربوط به اولویبت اسبت    9بیت شماره بیت است که بیت شماره صفر تا  1که  Service typeفیلدهای 

 1ها را اولویت بندی کند. بیت شماره packetرزرو شده است که بتواند  IPیک  Headerکه این امکان در 

بایبد تبا کمتبرین     packetشود اعلام می شود کبه ایبن    setاست که اگر  dبیتی بنام  service typeاز 

که این بیت بیشتر برای مسیریاب ها طراحی شده است که اگر ( delayبه معنای  dتاخیر به مقصد برسد. )

می باشد به  t، بیت 1را بفرستند تا برود. بیت شماره  packetشده است خارج از نوبت  setدیدند این بیت 

بایبد از مسبیر هبایی بگبذرد کبه بیشبترین        packetشود اعلام می کند که  setکه اگر  true putمعنای 

شود بدین معنبی   setاست که اگر  rبیت  1است. بیت شماره  high true putارد یا قابلیت گذردهی را د
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 ۱و 1بیبت شبماره    high reliabilityباید با بالاترین قابلیت اطمینان به مقصد برسد یا  packetاست که 

 هستند که استفاده نمی شوند. unusedبیتهای 

 کنند. نگاه نمی service typeمسیریابی های تجاری به فیلد 

را  packetیبا   datagramبیتی مبی باشبد کبه مباکزیمم طبول       01است که  total lengthفیلد بعدی 

 را آدرس دهی کند. 11kمشخص می کند که می تواند تا 

مببی باشببد کببه در اینجببا بحببث      fragmentationو  flagsو  Identifigationسببه فیلببد بعببدی   

fragmentation .مطرح می شود 

Fragmentation: 

 

شما اترنبت   host to networkحجم داشته باشند. فرض کنید که  11kها می توانند packetگفتیم که 

 0111های اترنت حمل شود. می دانیم که ماکزیمم طول در اترنت frameباید از طریق  packetاست که 

ح می شود به شکل بر می خوریم و بحث شکستن اطلاعات مطر packetبایت است. پس برای فرستنده اول 

می شکند هبر یبک از    packetها به واحد های کوچکتری شکسته می شوند و قطعا  وقتی که packetکه 

 و ... دارد. dataو  headerشامل  packetاست که خود یک ساختار  packetاجزا آن مهم یک 

Multi fragmentation: 

رسد که حجم آن کمتبر از حجبم   ای می routerبه  packetمی خواهد ارسال شود و این  packetوقتی 

packet  ،استpacket        را به دو بخش یا بیشتر می شبکند و آنبرا عببور مبی دهبد. ایبنpacket   هبا ببه

router  بعدی می رسند که باز هم حجم اینpacket   ها را به واحدهای کوچکتری شکند تا بتوانبد آنهبا را

ی مختلف مرتب شکسته شبود )چنبدین   هاrouterچنین عبور از  packetعبور دهد. پس ممکن است که 

چندین بار شکسبته مبی    packetدیده می شود که یک  multi fragmentationبار( که در اینجا بحث 

 شود.

 defrageهبا عمبل    routerفقط در مقصد انجام می شود و در هیچکبدام از   defrageدیگر اینکه عمل 

 انجام نمی شود.

یبا   MFبیتبی مبی باشبد کبه یبک بیبت آن        1است که  Flagلد فیلد بعدی که در شکل دیده می شود، فی

Don't Fragmentation  است که اگرset  شود اعلام می کند که حق شکستن اطلاعات را ندارید. وقتی

ببه   packetکردن را ندارد این را اعلام می کنبد کبه وقتبی     defrageکه فرستنده می داند گیرنده امکان 

router ور کند، ای رسید و نتوانست عبrouter  آن راdiscard    کند. به همین دلیل می توان گفبت کبه



 دانشگاه آزاد تهران جنوب

148 
 

ها در بین راه از بین بروند. بیبت  packetیک پروتکل غیر قابل اطمینان است چون ممکن است  IPپروتکل 

هبا مبی تواننبد    packetکه اعبلام مبی کنبد     MFاست. در بیت  unusedاستفاده نمی شود و  flagسوم 

همه آنها به جز آخرین  MFتبدیل می شود در بیت  packetبه چندین  packetک شکسته شوند، وقتی ی

packet یک قرار می گیرد که اعلام می کند این ،packet  که بیتMF   آن صفر است، آخبرینpacket 

 شکسته شده می باشد.

می باشد. گفتیم وقتی بحث شکسبتن اطلاعبات مطبرح مبی شبود       Fragmentation offsetفیلد بعدی 

Packet         ها برای اینکه جبا ببه جبا نرسبند از یبک شبماره ترتیبب ببرایpacket     اسبتفاده مبی کنبیم. در

packet هایIP  ،به جای این شماره ترتیبoffset  نگهداری می شود که اینoffset    برای مرتبب سبازی

مبی کنبد   آن واحد اطلاعاتی از اطلاعات کل را نشان می دهد. مثلا  مشخص  positionاستفاده می شود و 

 dataرا در  dataاز بایت هفتم )نسبت به کل اطلاعات( شروع شده اسبت. سبپس عمبل     packetکه این 

 را در جای خود قرار دهد. packetمی تواند هر  offsetاصلی نشان می دهد و گیرنده از روی این 

که مبی خواهبد   وقتی  packetبیتی است )بیت هویت(. خر  01می باشد که  Identificationفیلد دیگر، 

شکسته شود، یک فیلد هویت در داخل آن قرار می گیرد که فرستنده هنگام شکسبتن اطلاعبات یبک عبدد     

random  به ازای هر( را در این فیلد قرار می دهدpacket.) 

هببا شکسببته مببی شببوند در فیلببد routerهببا مببی رسببند و در routerهببا بببه packetوقتببی کببه ایببن 

Identification  همهpacketای شکسته شده همان عدد قرار مبی گیبرد. مبثلا  اگبر     هpacket 1۱   ببه

router  تا  1رسید و بهpacket  دیگر شکسته شد در فیلدIdentification  1هر packet  قرا  1۱عدد

مربوط به یک پیغام هستند چبون ایبن    packetتا  1می گیرد و در گیرنده می تواند تشخیص دهد که این 

 packetهستند، ممکن است کبه در دو   Randomقرار می گیرند،  identificationاعدادی که در فیلد 

پروتکل مطمئن نمبی   IPیک عدد قرار گیرد و اشتباه شود. سپس دلیل دیگری است که بتوان گفت پروتکل 

 باشد.

اسبتفاده مبی شبود.     packetبیتی می باشد و برای عمر یبک   1است که  Time to liveفیلد بعدی، فیلد 

از هر مسیر که عبور کند یک واحد از  packetهای سرگردان جلو گیری شود، packetی اینکه از عبور برا

TTL  آن کم می شود وrouter  چک می کند که آیاTTL       صفر شده و به مقصبد نرسبیده اگبر ایبن اتفباق

کبم   TTLر می شود. در غیر این صورت یک واحد از مقدا discardسرگردان است و  packetافتاده باشد، 

اسبت   911تا  1می تواند قرا بگیرد از  TTLبعدی می دهد. ماکزیمم مقداری که در  routerکرده و آنرا به 

کم مبی   TTLبیتی است )در مسیریاب ها به ازای یک ثانیه تاخیر هم یک واحد از  Time to live ،1چون 

 شود.(
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اسبت نبه    Headerببرای   Check sumی باشبد.  بیتی م 0است که،  Header check sumفیلد بعدی 

اسبتفاده مبی    Check sumبه عهده دارد و از همان منطق  Headerکه کشف خطا را در  Discardبرای 

علاوه بر آن ها هم در مبدا و هم در مقصد محاسبه می شود. packetبه ازای تمام  Check sumکند. این 

محاسببه   Check sumکم می شود، باز هم باید  TTLقدار ها هم به دلیل اینکه یک واحد از مRouterدر 

 گردد.

بیتی می باشد که مشخص می کند چه پروتکلی این اطلاعبات را تولیبد    1است که  protocolفیلد بعدی، 

( که به ازای هر یک از ایبن  UDPیا  TCPقرار دارند ) Transportکرده است که گفتیم پروتکل ها در لایه 

 اص قرار می گیرد.پروتکل ها یک بیت خ

مطرح می شود کبه   IP Addressبا عنوان  Topipاست که لاجیکی در پروتکل  IP Addressفیلد بعدی 

داریم که یکی برای آدرس لاجیکی مبدا و دیگری آدرس  Distinationو یک  Source IP Addressیک 

 بیت هستند. 19لاجیکی مقصد می باشد که هر یک 

بایبت و بقیبه فیلبد هبا روی      11بایت می باشد. این فیلد به تنهایی  11ست که ا optionفیلد بعدی، فیلد 

را  optionرا تشکیل مبی دهنبد. مبی تبوان فیلبد       Headerبایت  11بایت می باشند که کلا   91همدیگر 

ببرای حالتهبای    Optionبایت در نظر گرفته شده اسبت.   header 91حذف کرد چون حداقل مقدار برای 

ی شود و کدهای متفاوتی می توان در آن درج کرد که هر یبک معنبای خاصبی دارد. مبثلا      خاص استفاده م

آدرس و زمبانی کبه    Routerشبده باشبد،    option ،Setکدی به نام )مهر زمبان( کبه اگبر ایبن فیلبد در      

packet  از آنRouter  گذشته است را داخل فیلدoption .درج می کند 

از کدام مسیر  packetدر نظر گرفته می شود که مشخص می کند  optionو یا کدی برای مسیر در فیلد 

 درج می کند. optionآدرس خود را در فیلد  Routerعبور کرده است و هر 

 از مسیر های دیگری عبور کند. packetو یا فیلدی به نام )مسیریابی غیر دقیق( که مشخص می کنیم 

از آن استفاده می شود.  TCP/IPر مسیر یابها و پروتکل بود که د headerبه طور کلی این الگو، الگوی یک 

بیتی است و می تواند تبا   fragmentation offset ،Bنکته ای که در اینجا مطرح می شود این است که 

1k  را آدرس دهی کند در حالیکه کلDatagram 11k   می باشد و بباB     11بیبت نمبی تبوانk  را آدرس

سوم، تا ... که به  1kدوم،  1kاول،  1kآدرس دهی می کند یعنی  1k ،1kبیت  01دهی نمود. سپس با این 

 این ترتیب مشکل آن حل می شود.

 011و  092و 091صفحه 

 

Original IP Packet Fragments 
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شببکه داشبت و در    ۱بیت برای شماره شبکه قرار داده شده است می توان حبداکثر   ۱که  Aپس در کلاس 

 داشت. Hostن، میلیو 01یعنی  919داخل هر شبکه می توان تا 

، دو بیت اول رزرو می باشد و دو بایت اول مربوط به شماره شببکه و دو بایبت بعبد مرببوط ببه      Bدر کلاس 

تا  019تا شبکه متفاوت داشت که در داخل هر شبکه  019، می توان Bمی باشد. پس در کلاس  Hostشماره 

Host  11111توان شبکه متفاوت که در داخل هر یک می  01111قرار دارد یعنی ،Node .داشت 

بیت اول  1می باشد. و  Hostسه بایت اول مربوط به شماره شبکه و بایت آخر مربوط به شماره  Cدر کلاس 

 وجود دارد. Host 919شبکه داشت که در داخل هر شبکه  909می تواند  Cآنهم رزرو است پس در کلاس 

لاس های ببا آدرس هبای گروهبی مبی     ، کmulticastاست کلاس های  multicastیک کلاس  Dکلاس 

آدرسی  broad castآدرسی است که به یک شخص نسبت می دهیم،  Unicastباشند که چند مدل دارد. 

آدرسهایی هسبتند کبه یبک گبروه آنهبا را       multicastاست که به همه اعضا نسبت می دهیم. کلاس های 

ده و تمام شده اند و در حال حاضر کلاس اکثرا  داده ش Bو  Aدریافت می کنند )یک گروه خاص( کلاسهای 

 را به مشترکان عرضه می کنند. Cهای 
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مبی باشبد کبه ببرای تعیبین ایبن محبدوده هبا          09۱091109110911تا  1010101از  Aمحدوده کلاس های 

محدوده ها به دست خواهند آمد. مبثلا  در  کافیست همه بیت ها را حداقل صفر و حداکثر یک کنیم که این 

Byte 0 است. صبفر انتهبایی عبدد     09۱که معادل  10000000که معادل صفر است و  11111111اریم: د

 است که تغییر نمی کند. class typeرزرو شده توسط 

 را خواهیم داشت. 020091109110911تا  091010101شروع می شود. یعنی از  091از  Bکلاس 

 را داریم. 991091109110911تا  029010101از  Cدر کلاس 

 را خواهیم داشت. 911091109110911تا  991010101 در کلاس ِ

 

 : محدوده کلاس های آدرسی اینترنت021شکل 

 

گفتیم که اطلاعات به صورت گروهی ارسال می شوند. در این کلاس یک مجموعبه از   Dدر ارتباط با کلاس 

Host رد شبکه شود موقعیت آن ها آماده برای رسیدن اطلاعات خاص هستند. هر ماشینی که می خواهد وا

هستند و فقط برای یک نفر استفاده  Unic castآن شناخته می شود که این آدرس ها  IPبر اساس آدرس 

 می شوند.
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متعلبق ببه    Multi castآدرسهایی است که همه دریافت می کنند و آدرسبهای   Broad castآدرس های 

تیبانی کبرده و اطلاعبات را ببرای گبروه خباص      ها باید این موضوع را پشب Routerیک گروه است که قطعا  

 بفرستند.

در ویدئو کنفرانس ها می باشد که یک نفر می خواهد سرویس اطلاعبات را   Multi castکاربرد این آدرسها 

 به جمعی از کاربران بفرستد نه برای یک شخص خاص.

 مثال:

ه هر یک با یک تپولوژی خاص و چندید شبکه وجود دارد کفرض کندی شبکه ای داریم که در داخل آن نیز 

 با یک معماری خاص می باشند.

 

 Network and host Address: 022شکل 

انتخاب کنبد و   Classهستند و هر شبکه باید برای خود یک  IPاولین بخشی که مطرح می شود، آدرسهای 

اب می کند کبه  انتخ 991010101اختصاص دهد. مثلا  یک شبکه کلاسی با آدرس  IPخود یک  Nodeبه هر 

است. که این وظیفه مدیر شبکه است که یک کلاس انتخاب کند و بر مینای آن به هر  Cاین کلاس، کلاس 

node  خود یک آدرسIP .نسبت دهد 

هستند و نباید دو شبکه از یک آدرس یکسیان استفاده کنند تا آدرسبهای   UNIC، آدرسهای IPآدرس های 

که آدرسهای تکراری نداشته باشیم، باید مدیر برای کبل شببکه در نظبر    تکراری نداشته باشیم. پس برای این

 گرفته شود که ما از آن درخواست کلاس کنیم و از آدرسهای تکراری جلوگیری شود.
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آدرسهای معتبرند کبه در   validوجود دارد. آدرسهای  Invalidو  Validدر شبکه اینترنت بحث آدرسهای 

آرسهای غیر معتبرند که در شبکه اینترنبت وجبود    Invalidآدرس های  شبکه اینترنت رایج می باشند ولی

ندارند و کسانی که این آدرس ها را دارند در شبکه مخصوص خود آدرس دهی می کنند و به شبکه اینترنت 

کاری ندارند ولی از طریق مکانیزم هایی آنها را به آدرسهای اینترنت معتبر تبدیل می کند. پس تا اینجا هبر  

اختصباص مبی    IPهای خود یک آدرس Nodeیک کلاس انتخاب می کند و بر مبنای آن کلاس، به  شبکه

 دهد.

ها را nodeرد که حق دادن این آدرسها به از بین آدرسهایی که می توان اختصاص داد، چند آدرس وجود دا

 نداریم:

ایبن آدرس  صفر باشد، این آدرس مشخص کننده شماره شبکه است و حق نداریم  hostاگر آدرس  .0

 991010101( نسبت دهیم. مثل nodeرا به ماشین )

را نبداریم. ایبن آدرس یعنبی     nodeباشد، حبق دادن ایبن آدرس ببه     911برابر  Hostاگر آدرس  .9

Broad cast .داخل شبکه 

را از خبود عببور نمبی     Broad castها آدرسبهای  Routerنکته هایی که باید در نظر داشت این است که 

 انند که مربوط به داخل شبکه است.دهند چون می د

می باشد که مربوط به خود ماشین است و  local hostیا  loop Back، آدرس 09۱010100آدرس  .1

packet      ای که از این آدرس استفاده می کند به داخل ماشین باز می گبردد و ببرای تسبت خبود

 ماشین استفاده می شود.

د را نمی داند. بنابراین هبر میزببانی کبه آدرس    ای است که آدرس خوhost، آدرس 1010101آدرس  .1

خود را نمی داند می تواند به عنوان آدرس فرستنده از آن آدرس استفاده کند و فقط اطلاعات را به 

 آدرس مورد نظر می فرستد و اطلاعات برگشت پیدا نخواهد کرد.

Sub network 

 

ببرای آن انتخباب مبی کنبیم:      Bوع فرض کنیم شبکه ای داریم به صبورت یبک پارچبه و یبک کبلاس از نب      

0100010101 



 دانشگاه آزاد تهران جنوب

154 
 

 

 a network with two levels of hicrarchy: 911شکل 

 11k ،hostداده می شبود. در ایبن کبلاس مبی تبوان تبا        IPها یک nodeو طبق این کلاس به هر یک از 

 داشت.

ن کار را انجبام مبی دهبد.    ای Rبنام  Routerاگر این شبکه بخواهد با بیرون ارتباط برقرار کند از طریق یک 

های زیادی می باشد که هر یک مربوط به یک شبکه خاص می تواند باشد. وقتی که Nodeاین شبکه دارای 

هبا دریافبت   nodeرا همه  packetارسال می شود، این  (0110010101)به آدرس این شبکه  packetیک 

و ثانیا امنیت شبکه پبایین مبی آیبد. لزومبی      می کنند که با این کار اولا ترافیک شبکه خیلی بالا رفته است

های همبه بخبش هبای یبک سبازمان      nodeکه مربوط به یک بخش خاص است را  packetندارد که یک 

 دریافت کنند. بنابراین باید این مشکل را رفع نمود.

می باشد. در این روش، کل شببکه ببه    Subnetingبخشی که برای حل این مشکل مطرح می شود، بحث 

دیده می شود. در اینجبا   0100010101شبکه هایی تبدیل می شود ولی کل شبکه در قالب همان آدرس زیر 

بایت سوم را هم به عنوان آدرس زیر شبکه ها در نظر می گیریم و شببکه را ببه بخشبهای مختلبف تقسبیم      

 نموده و از آدرسهای متفاوت برای آنها استفاده می کنیم.

متفاوت تقسیم کبردیم. حبال اگبر یبک شبخص       IPسه زیر شبکه با آدرسهای بنابراین شبکه یکپارچه را به 

Packet  را به صورت همگانی(broad cast)         بفرستد ببرای یبک آدرس زیبر شببکه خباص، فقبط همبان

node   آنبرا دریافبت مبی     (11111)های مربوط دریافت می کنند در صورتی که در روش قبلی کبل شببکه

مشکل ببا ایبن روش حبل شبده      1ی برد و امنیت را پایین می آورد که این کردند که ترافیک را خیلی بالا م

انجبام داد. در   Cگفته می شود که این بحث را مبی تبوان ببرای کبلاس      Sub nettingاست. به این روش 

 1بیت آنرا برای زیر شببکه در نظبر مبی گیبریم و      host ،1بیت مربوط به  1می توان گفت که از  Cکلاس 

زیر شبکه ایجاد کرد  1های داخلی آن شبکه در نظر می گیریم با این کار می توان  hostای بیت بعدی را بر
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می باشد و یک حالت  Broad castبیت برای زیر شبکه در نظر گرفتیم که یک حالت آن مربوط به  1چون 

 حالت(. 1هم مربوط به شماره شبکه. )از 

 

 a network with three levels of hicrarchy: 910شکل 

زیر شبکه از بیرون به شکل یک شبکه می باشد و ترافیک ها را ایزوله می کند. وقتی از  1با این دید که این 

مورد نظر فرستاده می شود نه به آدرس  nodeای فرستاده می شود، دقیقا  به آدرس packetبیرون شبکه 

 مجازی که برای هر شبکه در نظر گرفته شده است.

بایبت اول ببه عنبوان     without sub netting ،1یعنبی   aدیده می شود، در حالت  همانطور که در شکل

 در نظر گرفته شده است. hostبایت بعدی به عنوان آدرس  1آدرس شبکه و 
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 subnetting: آدرسها با و بدون 919شکل 

گرفتبه   در نظبر  sub nettingبایت شوم به عنوان بیتهبای   with sub netting ،1یعنی  bاما در حالت 

باشبد در   hostشده است این حالت که سه بایت اول مربوط به شماره شبکه و بایت آخر مربوط ببه شبماره   

است و خودمان به صورت مجازی بایت سبوم را ببه    Bدیده می شود. در حالیکه این کلاس، کلاس  Cکلاس 

ولی در داخل زیر شبکه ها  دیده می شود Bعنوان زیر شبکه در نظر می گیریم که از بیرون به صورت کلاس 

 قرار دارند.

Subnet mask: 

از مبا پرسبیده مبی     IP addressاستفاده کنیم آنرا نصب کنیم. یک  TCP/IPوقتی می خواهیم از پروتکل 

 sub netرا از آن کبلاس انتخباب کنبیم و یبک      IP addressشود که باید یک کلاس را انتخاب کرده و 

mask  .در مورد و همچنین پرسیده می شودDefault Gateway     پرسبیده مبی شبودSubnet Mask 

را برابر صفر و آدرس شبکه  hostمی باشد. اگر در یک کلاسی آدرس  Subclassو  Classمشخص کننده 

 به دست می آید. Subclass Maskقرار دهیم، آدرس  911را برابر 
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 Masking: 911شکل 

سال شده است مربوط به شبکه هسبت یبا نبه کافیسبت     ای که ارPacketبرای اینکه تشخیص دهیم آدرس 

کنیم که آدرس شبکه را به ما می دهبد. اگبر    Mask ،ANDرا با  IP Addressمورد نظر  packetآدرس 

 خواهد شد. discardاین آدرس در زیر شبکه وجود داشت مربوط به آن می باشد در غیر این صورت 

 را به صورت زیر داشته باشیم: subnet maskفرض کنیم آدرس فرستنده و گیرنده و 

 فرستنده:

 گیرنده:

Subnet mask: 9110911091101 

را خبواهیم داشبت    0210011091101کنیم آدرس  subnet mask ،ANDاگر آدرس فرستنده را با آدرس 

که مربوط به شبکه داخلی خود فرستنده می باشد. در مورد گیرنده هم همین نتیجه به دست می آید. پبس  

packet    تولید شده مربوط به شبکه فعلی می باشد و آنرا دریافت می کند. ولبی اگبرpacket    مرببوط ببه

گفته مبی   default gatwayفرستاده می شود که به آن  routerشبکه مورد نظر نبود، در این صورت به 

اشد که می ب TCP/IP ،Default gatewayشود و شبکه آن را قبول نمی کند. پس نکته شوم در پروتکل  

 را می گیرد گفته می شود. packetای که Routerبه 



 دانشگاه آزاد تهران جنوب

158 
 

 IPای کبه ارسبال شبده اسبت      packetمبی دانبد کبه     Routerدر اینجا مشکلی وجود دارد و آن اینکبه  

Address    آن مربوط به زیر شبکه اش است. اما احتیباج ببه آدرسMAC   دارد چبونData    ببرای ارسبال

 MACاحتیاج به آدرس  packetهم برای فرستادن  Data linkلایه برود و  Data linkشدن باید به لایه 

 باید بر طرف گردد.فرستنده و گیرنده دارد )آدرس کارت شبکه باید مشخص باشد( که این مشکل 

Address Resolution: 

برای حل این مشکل که در بالا مطرح شد، راه حل هایی ارائه شده است که از طریبق ایبن روش مبی تبوان     

 کارت شبکه گیرنده و فرستنده را برطرف نمود. MACآدرس مشکل 

 :Look up Tableروش 

( کافیسبت کبه یبک    LANمتصل اسبت )مبثلا شببکه     sub networkبه دلیل اینکه به یک  routerیک 

را نگهداری کند و در سمت دیگبر آدرسبهای کبارت     IP Addressجدول داشته باشد که در یک سمت آن 

به آن وصل است. که در این  routerای می باشد که Sub netا محدود به داخل شبکه را فقط این آدرسه

 روش آدرس ها به راحتی قابل تشخیص می باشند.

تغییر می کند که مدیر شبکه  Look up Tableمشکل این روش این است که اگر کارت شبکه بسوزد قطعا  

 با تغییر هر آدرس، باید این جدول را تغییر دهد.

 :close from computationروش 

 IP Addressدر این روش یک روش ریاضی مطرح می شود کبه از طریبق ایبن روش بتبوان ببه راحتبی از       

می باشبد. بنبابراین در ایبن روش از طریبق      unicآدرس کارت شبکه را به دست آورد که مسلما این آدرس 

آمد که روش هایی نیز برای  آدرس کارت شبکه به دست خواهد IP Addressروشهای محاسباتی و از روی 

 این کار مطرح شده است.

 مطرح می شود. RARPو  ARPاما روش های پرکاربرد تری بنام 

Sending Message (ARP/RARP): 

 Address، مخفببف ARPمشببکل مببا را بببر طببرف مببی کننببد. پروتکببل   RARPو  ARPپروتکببل هببای 

Resolution Protocol  می باشد و قادر است ازIP Address  آدرسMAC .را به دست آورد 

مبی   Subnetببرای تمبام اعضبا     Broad castرا به صورت  ARP Requestیک  Routerروش  در این

 فرستد.
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 11گیرنده  MAC Addressرا تولید می کند در  Frameفرستادن کافیست که وقتی  Broad castبرای 

 نجام دهند.ا processتا یک قرار دهد تا همه آنرا دریافت کرده و روی آن 

را اعلام  09100۱000۱001تولید می کند و برای همه ارسال می کند و مثلا  آدرس  ARPیک واحد اطلاعاتی 

وجبود دارد.   ARP Requestکرده و می پرسد که این آدرس برای چه کسی است؟ که این در داخل پیبام  

 بوده است. Broad castانجام می دهند چون آدرس  Frame ،processهمه اعضا روی این 

می باشد، باید اعلام کند که این آدرس مربوط به اوست  09100۱000۱001ای که آدرس آن  hostدر مقابل، 

است که خود را معرفی کرده و آدرس کارت  MACتولید می کند که شامل آدرس  ARP responseو یک 

 شبکه اش را ارسال می کند.

 ARPلاعاتی آن دارای یک فرمبت خباص مبی باشبند     چون یک پروتکل است، واحد های اط ARPپروتکل 

Request ها وARP Response.ها دارای فرمت مشخص و همچنین فیلد های مشخص می باشند 

در داخل شبکه دارای یک  hostبه راحتی کار خود را انجام می دهد. چون هر  (RAP)بنابراین این پروتکل 

IP  واحد است و ممکن نیست کهIP ردد.اشتباها ارسال گ 

ویژگی خوب این روش این است که وقتی آدرس کارت شبکه ای تغییر کرد، دیگبر نیبازی ببه مبدیر شببکه      

 نگه داشته می شود. updateکند، بلکه خود آدرس در این روش  updateنیست که آدرس را 

 آنبرا  Responseرا کبرد و   IPدارد که وقتبی یکببار درخواسبت یبک      cacheعلاوه بر این، این روش یک 

نگهداری می کند و برای اینکه مشکل وجود رکورد بعبد از سبوختن    cacheدریافت نمود آدرس آنرا داخل 

می گذارد و اگر بعد از مدتی هیچ مراجعبه ای ببه ایبن آدرس     Timerکارت شبکه وجود نداشته باشد، یک 

به آن آدرس داشبته   نشد، قطعا  این آدرس از شبکه حذف شده است و رکورد آنرا حذف می کند و اگر نیازی

 باشد، طبق همین روش یکبار می پرسد و دوباره یاد می گیرد.

مبی دهبد تبا روی شببکه      Data linkرا به دسبت آورد آنبرا ببه لایبه      MACآدرس  Routerبعد از اینکه 

packet  را بفرستد. بنابراین پیدا کردن آدرس کارت شبکه بر عهده لایهnetwork   آدرس کارت شببکه را

 را ارسال کند. Data link ،Frameمی دهد تا  Data linkرده به لایه پیدا ک

اگر آدرسی مورد نیاز باشد، در این روش اگر در جدول آدرس مورد نباز وجود نداشت ایبن روش انجبام مبی    

آدرس را بدست می آورد. در غیر این صورت از جدول که همیشبه ببه    ARP Requestشود یعنی از طریق 

 ه داشته می شود استفاده می کند.نگ updateصورت 

*ARP .تنها پروتکلی است که مستقیما روی خط قرار می گیرد و بسته بندی نمی شود 
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 :networkیه لاپروتکل های دیگر 

 

 اشاره نمود. RARPاز پروتکل های دیگر، می توان به پروتکل 

و مبی خواسبتیم آدرس   را داشبتیم   IP، آدرس ARPاست. در پروتکل  ARPعکس پروتکل  RARPپروتکل 

را بدسبت   IPکارت شبکه را بدست آوریم ولی در اینجا آدرس کارت شبکه را داریبم و مبی خبواهیم آدرس    

 آوریم.

ندارند،  Hard diskشود. بنابراین ماشینهایی که  Saveاین آدرس باید در جایی از حافظه  IPبرای دانستن 

 خود را نمی دانند. IPماشین ها  را در جایی ذخیره کنند و این IPنمی توانند آدرس 

می شود و می پرسد که این آدرس کارت شببکه ببرای    به شبکه ارسال Frameنیز یک  RARPدر پروتکل 

مبورد نظبر خبود     IPآدرس خود را اعلام کند. از طریق این روش به سادگی ببه آدرس   IPچه کسی است و 

 دست می یابد.

ICMP: 

 Internet control messageاسبت کبه مخفبف     ICMPشبد،  پروتکل دیگر که بسبیار معبروف مبی با   

protocol  می باشد. گفتیم که پروتکلIP  که در لایهnetwork    مطرح شد، پروتکل غیر قاببل اطمینبان

 است که امکان رخداد خطا در آن وجود دارد.

ی اطلاعباتی  ها را بر عهده دارد. ئاحد هاMessage، استانداردی است که مدیریت کنترل ICMPاستاندارد 

ICMP  در اپلت هایIP    جای گرفته اند و واحد های مستقلی را بطور مستقیم تولید نمی کنند. دیبدیم کبه

ARP یک واحد اطلاعاتی مستقل تولید می کرد در صورتیکه ،ICMP  چنین نیست. در واقع درICMP  ئاحد

در بخببش  ICMPات آنببرا حمببل مببی کنببد. اطلاعبب IPقببرار مببی گیببرد و  packetاطلاعبباتی داخببل یببک 

information  پروتکلIP .حمل می شود 

ICMP  برای اعلام خرابی بینhost  باhost  و بینhost  باrouter .انواع پیام( تعریف شده است( 

را قدری مطمئن تر می کند چون حداقل اعلام خرابی می کند. باید توجبه داشبت    IP، پروتکل ICMPپس 

نمی باشد و فقبط خطبا را اعبلام مبی      ICMPبر عهده  ERROR CORRECTIONکه باید توجه داشت که 

 کند.

برای اعلام خرابی تولید می شود، چه نوع خرابی هبایی   ICMPحال باید دید واحد های اطلاعاتی که توسط 

 را اعلام می کند.
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Message Type: 

Query زمانی که ما در شبکه هستیم و می خواهیم بدانیم شخص مورد نظر ما نیز :online   است یا نبه از

استفاده می کنیم که اعلام می کند طرف مقابل در حال حاظر در شببکه وجبود    pingدستوری بنام دستور 

 دارد یا خیر.

Source Quench نوعی دیگر از :Message هایی کهICMP   ،تولید می کنبدSource Quench   مبی

اسبت کبه توسبط ایبن      Flow Controlخباص اسبت، حبالتی از     Messageباشد. در این پیغام که یبک  

message  که از طرف فرستنده ارسال می شود( اعلام می شود که سرعت ارسال(packet     هبا بایبد کبم

پایین آورده می  packetرا ارسال می کند از طریق این پیغام سرعت  packetیک  hostشود و وقتی یک 

یین آورده می شود تا وقتی که دیگر دریافت کند باز هم سرعت پا Source Quenchشود. اگر باز هم یک 

Source quench     ارسال نشود و در این لحظه دوباره سرعت آرام آرام بالا می رود تا ببه مقبدار اولیبه اش

 برسد.

IP  کاری به این موضوع ندارد و اینICMP .است که این کار را انجام می دهد 

Redirection یکی دیگر از :Message هایی کهICMP کند  تولید میRedirection .نام دارد 

در اینجا زمانی که یک روتر خراب است یا مشکلی دارد و نمی تواند اطلاعات را ارسبال کنبد از طریبق ایبن     

 پیغام اعلام می کند که از یک روتر دیگر استفاده کنید.

 ه کنید.استفاد Aاز کار افتاده است و از طریق این پیغام اعلام می کند که از روتر  Bمثلا  روتر 

می دهد که برای اعلام خرابی به کار می رود بنابراین از طریق این روش  ICMPاین سرویس را هم پروتکل 

 معتبر تر و مطمئن تر می شود. IPها پروتکل 

IGMP: 

 Internet Group Messageاین پروتکل نیز از دیگر پروتکبل هبای لایبه شببکه مبی باشبد و مخفبف        

Protocol کان را به یک می باشد و این امhost    می دهد که بتواند اطلاعات خود را ببرای مجموعبه ای از

 است و از یک مبدا به یک مقصد می رود. hostبه  hostافراد بفرستد. در حالت عادی ارسال اطلاعات از 

استفاده می شود که از طریق ایبن آدرس هبا    Multi castاز آدرسهای  IGMPدر ارسال اطلاعات پروتکل 

 دیگر میفرستد. hostاطلاعات خود را به چندین  hostیک 

استفاده می کنند از طریق روتری که این اطلاعات را دریافت مبی کنبد    multi castاطلاعاتی که از آدرس 

به تک تک اعضا گروه فرستاده می شود. کاربردهای این پروتکل در ویدئو کنفرانس و ارسال جبداول روترهبا   

است و در ویدئو کنفرانس و جداول روتبر   Multicastبه صورت  IGMPات در چون ارسال اطلاع می باشد.
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ها هم ما نیاز داریم که اطلاعات را به چندین نفر ارسال کنیم به همین دلیل از ایبن پروتکبل اسبتفاده مبی     

برای ارسال داده هبای   IGMPوجود دارد که این پروتکل هم از پروتکل  Winsشود. پروتکل دیگری به نام 

 استفاده می کند. خود
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 :Transportلایه 

و  TCPمی باشد که دارای دو پروتکل بسیار معبروف   Transportلایه  TCP/IPچهارمین لایه از لایه های 

UDP .می باشد 
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 Transport: لایه 911شکل 

یل اینکه همانطور کبه در شبکل زیبر    را می توان از پروتکل های مطمئن به حساب آورد. به دل TCPپروتکل 

صادر می شود پس ایبن پروتکبل مطمبئن     ACKدیده می شود، هر بسته ای که ارسال می شود به ازای آن 

 است.

سرعت را در مقابل اطمینان از دست می دهیم، ولی در جایی که صحت ارسال اطلاعات برای ما مهم باشبد،  

 استفاده می کنیم. TCPینان مهمتر از سرعت است از بسیار روش خوبی است. در کاربرد هایی که اطم

TCP Segment Format: 

آن شامل بیتهای  Headerتشکیل شده است که قسمت  Headerو  Dataاز دو بخش  TCPهر سگمنت 

 کنترلی زیر می باشد:

Destination port Address  وSource port Address  بیتببی اسببت آدرس  01کببه هببر یببک

Application تنده و گیرنببده را مشببخص مببی کننببد. چببون لایببه  فرسببApplication  در بببالای لایببه

Transport  قرار دارد و لایهTransport  برای فرستادن اطلاعات خود به آدرسApplication  فرستنده

ی در مقصد می Applicationی در مبدا با چه Applicationو گیرنده نیازمند است که مشخص کند چه 

 بر قرار کند.خواهد ارتباط 

 

 TCP Segment Format: 911شکل 
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بیتی است. مشکلی که مطرح می شود این است که  19است که  Sequence numberفیلد بعدی، قیلد 

اگر حجم اطلاعات ارسالی ما زیاد باشد، این اطلاعات باید به واحد های کبوچکتر شکسبته شبوند، کبه فیلبد      

Sequence number    شبده اسبت. فیلبد     ببرای آن در نظبر گرفتبهSequence number    یبک عبدد

random  است )آدرس شروع، یک عددrandom    می باشد( که توسط فرستنده مشخص می گبردد. )ببه

 عناون شماره ترتیب واحد اطلاعات(

 فرض کنید واحد های اطلاعاتی ما شکسته شده است:

TCP_PDU 0 ۱2 | initial Sequence number 

TCP_PDU 9 11 | 1 octets in datafield 

   10 | 

   19 | 

TCP_PDU 1 11 | 9 octets in data field 

   11 | 

بایت است  1تا هشت تایی با  1داده ایم. به قسمت دوم چون  random ،۱2به اولین قسمت شماره ترتیب 

اختصاص داده می شبود و ببر    Randomداده شده است و ... سپس یک عدد  19، 10، 11شماره ترتیب  1

یک واحد اضافه می شود. کبه در اینجبا عبدد     Randomنای حجم اطلاعاتی که اضافه می شود، به عدد مب

Random  می شود و ببرای قسبمت سبوم چبون      11بوده است و چون یک بایت است عدد بعدی  ۱2برابر

 شروع می شود. 11قسمت قبلی سه بایت بوده است از 

ز روی این شماره های ترتیب، واحد اطلاعاتی را دوباره باز سازی این کار به دلیل این است که گیرنده بتواند ا

 کند.

بیتبی اسبت در    19کبه   Acknowledgementمطرح می شود که فیلد  Flow controlدر اینجا بحث 

د اطلاعاتی که ساخته می شود و ارسال می گردد، به ازای هر کدام می بایست نظر گرفته شده است. هر واح

 صادر کند. ACKیک 

را ارسال کرده است. گیرنده پبس از دریافبت    ۱2اگر مثال قبلی را در نظر بگیریم، فرستنده، واحد اطلاعاتی 

گیرنبده   19و  10و  11می باشد. پس از ارسبال   ۱2را می فرستد که به معنای ارسال صحیح  ACK 11آن 

ACK 11 ... را می فرستد و 

TCP_PDU 0 ۱2 | initial Sequence number 
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TCP_PDU 9 11 | 1 octets in datafield 

   10 | 

   19 | 

TCP_PDU 1 11 | 9 octets in data field 

   11 | 

 11( 01*1بیتی است که ماکزیمم آن می تواند ) 1را مشخص می کند که  headerکه طول  HLENفیلد 

 بایت باشد.

 ی شود.بیتی می باشد و استفاده نم 1است که  Reservedفیلد بعدی فیلدی به نام 

 شود، اعلام می شود که داده ها اضطراری هستند. setاگر  URGفیلد 

 Dataاست نه  ACKمشخص می کند که واحد اطلاعاتی که در حال ارسال شدن است  ACKبیت 

ببافر شبود و    Transportشود اعلام می کند کبه اطلاعبات در گیرنبده نبایبد در لایبه       setاگر  Pshبیت 

بالاتر ارسال شود. زمانی که ما حداقل تاخیر را در بعضی کاربردها نیاز داریبم و سبرعت   بلافاصله باید به لایه 

 می کنیم. setمهم است این بیت را 

 

 کردن ارتباط استفاده می شود. resetبرای  Rstبیت 

است در اینجا فیلبد   way handshake 1ادغام می شود برای ساختن  Fin & Ackکه با بایت  Synبیت 

Ack  وSyn  را هر دو با همset  می کند و درConnection Confirm  فیلدsyn&fin  را با همset  می

 را پیاده سازی کند )هم برای ارتباط هم برای قطع ارتباط(. way handshake 1کند تا بتواند 

بیتبی اسبت و    01می باشبد و   sliding windowاست که برای پیاده سازی  window sizeفیلد بعدی 

ره ای که گیرنده می تواند دریافت کند را مشخص کند را مشخص می کند. )تعبداد بایتهبایی کبه    طول پنج

 امکان دریافت آن وجود دارد مشخص می کند.(

و هبم   headerبیتی است و برای کشف خطا در کل واحد اطلاعاتی یعنی هبم   01که  Check sumفیلد 

Data 
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اعلام کرده باشیم که داده ها اضطراری است  URGبیت بیتی است. اگر در  01که  urgent pointerفیلد 

در این فیلد آدرس داده اظطراری را مشخص می کنیم. که در واقع آدرس انتهبای داده اضبطراری و ابتبدای    

 داده عادی را مشخص می کند.

 :TCPخواص کلی پروتکل 

 Full error correction 

 Flow control 

 بحث کشف خطا وجود دارد

 Need open close process 

 (way handshake 1دادر )بحث  closeو  Openاحتیاج به پروسسها 

 Most acknow ledgement each TCP-pdu 

 صادر شود Acknowledgeبرای واحد های اطلاعاتی آن باید 

 Please heavy laad on sending and Receiving host 

LOAD ورد به دلیل بحث زیادی در سرورهای فرستنده و گیرنده به وجود می آFlow control 

 Adds to network Traffic overhead 

 صادر شود. ACKترافیک شبکه را بالا می برد چون روی هر واحد اطلاعاتی آن باید 

 CREATE latency in delivery Application PDUS to application program 

 تاخیر هم در اینجا دیده می شود. ACKبه دلیل پیاده سازی 

را به عنوان یک پروتکل مطمئن در اختیار داریم. در کاربردهایی که احتیاج به اطمینبان   TCPولی در مقابل 

 استفادهه می کنیم اما زمانی که سرعت برای ما مهم است از این پروتکل استفاده نمی کنیم. TCPداریم از 

UDP Datagram Format: 

ببرای بسبته بنبدی اطلاعبات      UDPو  TCPانیم ببه جباری   قرار دارد و می تو UDP، پروتکل TCPدر کنار 

 TCP، پروتکبل  Transportاستفاده کنیم. بنابراین این موضوع در اختیار خود مبا مبی باشبد کبه در لایبه      

این کار را انجام دهد  TCP. قطعا  اگر UDP( یا Applicationاطلاعات ما را بسته بندی کند )اطلاعات لایه 

 مطمئن تر است. سرعت کند خواهد شد ولی
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 UDP Datagram Format: 911شکل 

UDP    پروتکلی است غیر قابل اطمینان و شببیه ببهIP   بنبابراینUDP    پروتکلبی اسبتCONNECTION 

LESS  در مقابلconnectionoriented  که درconnectionoriented   درخواست برقراری ارتبباط و

این مباحث وجود ندارد و مستقیم اطلاعبات را روی   UDPاعلام آمادگی از طرف گیرنده وجود دارد ولی در 

 هیچکدام را ندارد. Flow controlو نه  Errorcorrectionخط می فرستد بنابراین نه 

ای روی آن )به آن صورت( انجام نمبی شبود و   Processدر مقابل چون حجم واحد اطلاعاتی آن کم است، 

در اینجبا   Flow controlن هم کم می باشد چبون بحبث   ترافیک شبکه را پایین می آورد و تاخیر زمانی آ

 وجود ندارد.

دیده مبی   Dataو یک بخش  Headerنیز همانطور که دیده می شود یک بخش  UDPدر فرمت اطلاعات 

فرسبتنده و   Applicationآن خیلی کم می باشبد و فقبط دارای آدرس    Headerشود که حجم اطلاعات 

در  Error controlو  Flow controlمی باشد. چیبزی از   check sumگیرنده، طول واحد اطلاعاتی و 

 پروتکلی است ساده که بار ترافیکی را خیلی پایین می آورد. UDPآن دیده نمی شود. به دلیل اینکه پروتکل 

سالم است یا نبه.   Headerانجام می دهد تا تشخیص دهد که  header، چکی روی CHECK SUMفیلد 

 پروتکل نیز دیده نمی شود. شکستن اطلاعات در این

ها، جاهایی که از ببین رفبتن اطلاعبات    Network Management protocolدر  UDPکاربرد پروتکل 

داریبم و   voiceمهم نباشد، جاهایی که ترافیک بالا مشکل ساز است و ترافیک کم نیاز اسبت و زمبانی کبه    

 خیلی حیاتی می باشد، استفاده می شود. voiceبحث 
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 :Applicationلایه 

 می باشد. sessionو  presentationو  Applicationلایه  1، معادل با Applicationلایه 

 

 TCP/IPو  OSI: مقایسه مدل 91۱شکل 

 ,DNS,Electronic mail, FTTPدر این لایه تنوعی از سبرویس هبای متفباوت مطبرح اسبت. از قبیبل:       

WWW ... و 

 لف:مقایسه برخی پارامتر ها در سرویس های مخت

می خواهیم ببینیم در این سرویس هایی که استفاده می کنیم، چه چیزهایی مهم است و چه چیزهایی مهم 

 Dataیا انتقال پرونبده   File Transferنیست و در کدام لایه می توان از این سرویس ها استفاده کرد. در 

 Time sensitiveنتقبال پرونبده   است و مبی توانبد تغییبر کنبد. ا     elasticنباید از دست برود. پهنای باند 

 نیست چون در انتقال پرونده صحت از سرعت مهم تر است.

 Timeنباید از دست برود چون مهم اسبت. پهنبای بانبد مبی توانبد متغییبر باشبد و         E-mail  ،Dataدر 

sensitive .هم نمی باشد 
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هنای باند متغیر است دارد. پ Dataآن بستگی به نوع  Data lossیا صفحات وبی،  web documentدر 

 هم نمی باشد. Time sensitiveو 

و ویدئو هبر   Audioشود، پهنای باند آن برای  lossممکن است  Real Time Audio/video  ،dataدر 

میلی ثانیه جا دارد. بقیه کاربرد ها هم ببه   011می باشد و تا  Time sensitiveیک مشخص شده است و 

 شد.همین صورت طبق شکل بالا می با

 حال باید دید چه پروتکل هایی برای حمل این کاربردها استفاده می شوند:

گفتیم که داده ها برای مبا مهبم هسبتند.     e-mailمی باشد. در  STMPپروتکل حمل داده ها  e-mailدر 

 بسته بندی می شوند. TCPتوسط پروتکل  Transportپس در لایه 

 TCPبرای مبا مهبم هسبتند و بایبد از     اطلاعات  File Transterو  Remote Terminal Webدر مورد 

یبا   TCPبستگی به کاربرد آن از  remote file serverو  streaming multi mediaاستفاده شود. در 

UDP  استفاده می شود. درINTERNET TELEPHONY  عموما ازUDP   استفاده می شود. چون در اینجبا

 .Dataسرعت برای ما مهم است نه 

Internet history: 

را مطرح کرد. که کارایی شبکه  packet switchingتئوری شبکه های  klien rock، آقای 0210در سال 

 است. circuit switchingخیلی بیشتر از شبکه های  packet switchingهای 

 در بحث نظامی را مطرح کرد. Packet switchingیک شبکه  Baranآقای  0211در سال 

 بر مبنای این ایده شکل گرفت. ARPANETپروژه  021۱در سال 

ای که بر مبنای ایبن پبروژه    NODEعملیاتی به وجود آمد )یعنی اولین  ARPANETاولیند  0212در سال 

 تحقیقاتی تعریف شده بود به وجود آمد(

در هبباوایی بببه وجببود آمببد )برمبنببای پببروژه   ALOHANETشبببکه مبباهواره ای بببه نببام   02۱1در سببال 

ARPANET) 

داده شد و پروتکلی کبه ببرای آن طراحبی شبد پروتکبل       ARPANETاز پروژه  Demoیک  02۱9ل در سا

NCP  بود و اولین برنامهE-mail  شبکه  02۱9در این سال طراحی شد. در سال نیزARPANET  01دارای 

node .بود 

 بود. PHDتزی برای پروژه های شبکه اترنت داد که پروژه وی پروژه  Metcalfeآقای  02۱1در سال 
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به وجود آوردنبد. چبون    internet workingمعماری برای ارتباطات  kahnو  crefآقای  02۱1در سال 

node.ها به مراتب تعدادشان زیاد می شد و هر کدام از یک شبکه و پروتکل خاص پیروی می کردند 

و ... و  SNAبه وجود آمد. مثل شبکه هبای   ARPANETمعماری های دیگری هم در مقابل  02۱1در دهه 

 مطرح شد. switchingدر اینجا بود که بحث شبکه های 

 رسید. node 911به  ARPANETهای nodeتعداد  02۱2در سال 

با شبکه های متفاوت مواجه شدند و به دلیل اینکه هم ارتباطبات ببین شببکه ای را تعریبف      0211در سال 

ببه عنبوان پروتکبل اسبتاندارد شببکه       TCP/IPکنند و هم یک پروتکل استاندارد به وجود آورنبد، پروتکبل   

ARPANET .تعریف شد 

 تعریف شد که پروتکلی برای تبادل نامه های الکترونیکی بود. SMTPپروتکل  0219در سال 

 ipمطرح شد که ترجمه بین نامبه هبای اینترنتبی و     domain name systemیا  DNS 0211در سال 

Address.ها را انجام می داد 

 تعریف شد که پروتکلی برای انتقال پرونده ها بود. FTPروتکل پ 0211در سال 

 شبکه ها روز به روز شد پیدا کردند و انواع گوناگون شبکه به وجود آمد. 0211تا  02۱9از سال 

 عملا منحل شد )به دو بخش تحقیقاتی و نظامی تقسیم شد( ARPANETشبکه  0221در سال 

 را گرفت. ARPANETبکه جای ش NSFشبکه ای به نام  0220در سال 

 HTMLمطرح شد و همچنین بحث  Hyper Textبحث پروتکل های  0221در سال 

 مطرح شد. Mosiacهایی مثل Browserبحث  0221در سال 

اصلی اینترنت  Backboneدر شبکه اینترنت وجود داشت و  hostمیلیون  11چیزی حدود  0221در دهه 

 ارتقا یافت. Gbps 0به 

شروع شد تا اینجا گسترش پیدا کبرد و   node 1یا  1اینترنت، اینترنت از چیزی حدود  پس طبق تاریخچه

هبا  nodeاصلی شبکه اینترنت است. وقتی کبه تعبداد    NSF  ،Backboneرسید که شبکه  NSFبه شبکه 

ها شرویس دهند nodeمی توانند به تمام  providerاینقدر افزایش پیدا کرد، دیدن که خودشان به عنوان 

 ها محول کردند.local ISPها یا ISPاین کار را به یکسری و 

ببه عنبوان    National Backbone Providerیبا   NBPو به چند قسمت آنهبا را تقسبیم بنبدی کردنبد     

Backbone .با سرعت بسیار بالا به هم وصلند 
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ه هبا بب  Routerاز طریبق   Local ISP. مطبرح شبد کبه ارتبباط برقبرار کردنبد       Regional ISPیک سری 

Regional ISP  وصل می شود که مجموعه ای ازRouter   ها مبی باشبند وRegional   ببهBackbone 

 اصلی اینترنت وصل است.

ها هم مشبکل   IP addressهمانطور که حفظ کردن آدرس های کارت شبکه کار مشکلی بود، حفظ کردن 

 fqdnیبا ببه اختصبار     fully qualified domain nameاست. برای حل مشکل از نامهای اینترنتبی یبا   

 استفاده می شود.

 someware domainالگوی آن به صورت روبرو می باشد: 

حبوزه فعالیبت    domainها خاص هستند و هر domainهر چیزی می تواند باشد ولی  somewareکه 

 یک اسم خاص را مشخص می کند )عموما (

 نیز دارای یک الگوی ثابت می باشند: e-mailآدرس های 

Local host@domain name 

 در اینجا نام سرویس دهنده پست الکترونیکی می باشد. domain nameکه 

Domains: 

 وجود دارد: domainچندین مدل 

Com.برای شرکت های تجاری بکار می رود : 

Edu.برای شرکت های آموزشی به کار می رود : 

Gov.برای کاربرد های دولتی به کار می رود : 

Org ها به کار می رود.: برای سازمان 

Int.برای کاربرد های بین المللی است : 

Net... برای کاربرد های شبکه و : 
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 Generic Domain: 911شکل 

هایی هم داشته باشند. مانند مثال sub domainمی باشد که ممکن است  rootدارای یک  domainهر 

 ها از راست به چپ معنی می شوند.domainبالا: 

Domainفیایی نیز وجود دارند. هر کشور دارای یک های جغراDomain   .جغرافیایی خاص خود می باشبد

هببا مببی تواننببد  domainو ... در اینجببا هببم  USو آمریکببا بببا  FRو فرانسببه  irبببه عنببوان مثببال: ایببران 

subdomain .داشته باشند 

هر نامی می تواند باشبد  داریم که  somewhereبنابراین نامهای اینترنتی به این صورت می باشند که یک 

 ها مشخص شده هستند.domainکه  domainو یک 

، آدرس های اینترنتی بی معنی هستند پس با مشکل مواجه می شویم و مشکل ایبن  internetاز دید لایه 

 است که آدرس های اینترنتی فقط برای راحتی کاربر است و در شبکه دارای هیچ مفهومی نمی باشند.
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 Country Domain: 912شکل 

می باشند. هیچ دو نفری در اینترنت نمی توانند دارای یک نام یکسان باشند. بنابراین  unicنامهای اینترنتی 

برای اینکه به هر شخص یک آدرس خاص داده شود، سازمانهایی وجود دارند که این وظیفه را بر عهده دارند 

 که نام پیشنهادی کاربران را برای آنها ثبت می کنند.

 IPنابراین برای حل مشکل که مطرح شد، باید جدولی داشته باشیم که نامهای اینترنتی را در یک ستون و ب

address ها را نیز در ستون دیگر داشته باشد. این جدول با افزایش تعدادnode    هبا روز ببه روز گسبترش

 .پیدا کرد و برای ارسال این جدول ترافیک خیلی زیادی در شبکه به وجود می آمد

 مطرح شد. (dns)ها یا سیستم های نام حوزه  domain name systemبرای حل این مشکل مبحث 
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DNS: 

بدهد، ترافیک  ip addressدیدید که اگر یک سرویس دهنده وجود داشته باشد که نام اینترنتی را بگیرد و 

انبک اطلاعبات را ببه    ها را مطرح کردنبد کبه ایبن ب    ditributed data baseخیلی بالا می رود. بنابراین 

محلی خاص خود را داشته باشد. وقتی که  dnsبخشهای مختلف می شکنند و هر مجموعه ای کافیست که 

 dnsمحلی می دهبد کبه    dnsدیگر ارتباط برقرار کند، درخواست خود را به  nodeبخواهد با  nodeیک 

برقرار  transportرتباط از شریق لایه ما می دهد و ا transportرا به لایه  ipرا بر می گرداند و  ipمحلی 

محلی وجود نداشت، این درخواست را به لایه بالاتر مبی فرسبتد و    dnsمی شود. حال اگر چنین آدرسی در 

dns خره به بلامی دهد تا  لایه بالاتر بررسی می کند و اگر آدرس باز هم پیدا نشد به لایه بالاترroot .برسد 

 

 

 در اینترنت DNS: 901شکل 

ارتباط برقبرار کنبد.    gaia.Cs.Umass.Eduمی خواهد با شخصی بنام  surl.Eurecom.Frفرض کنید، 

مبی باشبد و    DNS.EURECOM.FRمحلبی   DNSبرقرار می کند که نام ایبن   local DNSیک ارتباط به 

محلی در داخل جدول خود نگاه می کنبد و مبی بینبد کبه      DNSطرف مقابل را از آن می پرسد.  IPآدرس 

نبام دارد.   root name serverلایه بالاتر حود می فرستد کبه   DNSنین چیزی ندارد در خواست را به چ

در جبدول خبود مبی گبردد و      ROOT NAME SERVER( را می داند. ROOTریشه ) DNSچون آدرس 

را پیدا نمی کند که برای پیدا کردن آدرس از سبمت راسبت ببه     GAIA.CS.UMASS.EDUآدرسی به نام 

را دارد.  DNS.UMASS.EDUببا نبام    Name serverآن آدرس می گردد. اما می بینبد کبه یبک    دنبال 

 می فرستد. dns.umass.eduدرخواست خود را به 
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آن را دوباره به  IP addressمحلی در جدول خود می گردد و آدرس مورد نظر را پیدا می کند و  DNSاین 

 کرده بود می فرستد. IPشخصی که درخواست آدرس 

 dnsها می توانستند اولا ترافیک شببکه را کباهش دهنبد چبون درخواسبت نبام ابتبدا از        dnsا این روش ب

server  محلی صورت می گیرد و اگر نبود بهdns    لایه بالاتر می رود. اگر بود ترافیک از آنجا بیبرون نمبی

 بالا می رود. dnsرود. ثانیا سرعت دسترسی با استفاده از 

 

 

 های اصلی:dnsمحل قرار گیری 

 

 

 های اصلیdns: محل قرارگیری 900شکل 

 وجود دارد که در سراسر جهان پخش شده اند. dns root 01در شبکه اینترنت 

آن ثبت مبی شبود. کبه ایبن      dns serverمربوطه فضا می گیریم، نام ما در  hostزمانیکه از اینترنت و از 

dns هایroot  مرتباupdate .می شوند 

Electronic mail: 

از اولین پروتکل هایی که در شبکه اینترنت مطرح شد )و از اولین سرویسها( سرویس پست الکترونیکی مبی  

 باشد.
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 E-Mail: 909شکل 

 عامل مهم وجود دارد: 1در پست الکترونیکی، 

User agents 

Mail server 

SMTP: Simple mail transfer protocol 

User agent ه روی ها برنامه هایی هستند کclient     ها نشسبته انبد. در واقبعuser agent    هبا امکبان

 (outlookرا برای ما فراهم می کنند )مانند  mailارسال و دریافت 

Mail server.ها وظیفه نگهداری نامه های الکترونیکی را در صتدوق پستی هر شخص بر عهده دارند 

یس پیت الکترونیکی استفاده مبی شبود کبه    ، پروتکلی است که برای تبادل اطلاعات در سروsmtpپروتکل 

هسبتند و   91پروتکلی ساده می باشد. قطعا  سرویس دهنده های پست الکترونیبک گبوش ببه زنبگ پبورت      

 می باشد. TCPارتباطی که برقرار می کنند از طریق پروتکل 

 سه فاز برای تبادل اطلاعات دارد: SMTPپرتکل 

Hand shake 

Transfer 

Close 

هم دارای سبه فباز ایجباد ارتبباط،      TCPاستفاده می کند دارای این سه فاز می باشد.  TCPل چون از پروتک

  (way hand shake 1)تبادل داده و قطع ارتباط می باشد. 

SMTP  یک پروتکلascll  می باشد. یعنی اطلاعات در این پروتکل به صورتascll .ارسال می شود 

 ارسال نامه ها:

فرستاده می شود، ممکبن اسبت    Mailاستفاده می شود. وقتی که یک  SMTPوتکل برای ارسال نامه، از پر

برای رسیدن به مقصد بین سرویس دهنده هبای گونباگون گبردش کنبد. از سبرویس دهنبده فرسبتنده ببه         

ببرای   BOBذخیره می شبود.   (BOB)سرویس دهنده طرف مقابل رفته و داخل صندوق پستی طرف مقابل 

خواند از یک پروتکل استفاده می کند. پروتکل که برای خواندن نامبه هبا اسبتفاده مبی     اینکه بتواند نامه را ب
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ها اسبتفاده مبی    Web Mailکه برای  HTTPمی باشد یا پروتکل های  POP 1 OR IMAPشود، پروتکل 

 (yahooشود )به عنوان مثال در 

ای ارسال نامه از یبک سبرویس   سرویس دهنده های ارسال و دریافت نامه می توانند متفاوت باشند. یعنی بر

 دهنده و برای دریافت نامه از سرویس دیگری استفاده کنیم.

روی  POP 1استفاده کنیم چون فرستنده  001استفاده کنیم باید از پورت  POP 1اگر بخواهیم از پروتکل 

 قرار دارد. 001پورت 

File transfer protocol (ftp): 

مشبکل   ftpمی باشد. جست و جو کبردن در   ftpه در شبکه اینترنت یکی دیگر از سرویس های رایج و اولی

 کرده و بعد آن را باز کنیم و بخوانیم. downloadاست چون برای دیدن یک فایل باید آنرا 

دارای دو پورت می باشبد: پبورت    ftpاست.  ftpپروتکلی که برای تبادل اطلاعات استفاده می شود پروتکل 

ارسال می گردد و دارای یبک   90و اطلاعات کنترلی از طریق پورت  91پروت از طریق  dataکه  90و  91

 سری دستورات می باشد.

HTTP Protocol: 

 Web     یکی از پرکارترین و رایج ترین سرویس های اینترنت می باشد. پروتکلی کبه در تببادل اطلاعبات در

web  استفاده می شود، پروتکلhttp ل اطلاعبات در لایبه   می باشد. )پروتکلی را برای تبادapplication 

 می باشد.( httpاستفاده می شود، پروتکل  userو  clientبین یک 

سرویس دهنده وب کار خاصی انجام نمی دهد و در شبکه جستجو می کند تا ببیند نامی را که ما درخواست 

 وجود دارد یا نه. (url)کرده ایم در 

HTML: 

استفاده می شود. این زبان نشانه گذاری است هر علامتی  HTMLام برای ساختن صفحات وب، از زبانی به ن

معمبولی نوشبت و یبک     editorرا می توان در یک  Htmlیک معنای خاص دارد.  browserدر آن برای 

browser  اینtext file .را می خواند و بر مبنای اطلاعات آن، صفحه آرایی و ... را انجام می دهد 
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 HTML: 901شکل 

 

 HTML: نمونه ای از کد 901شکل 

 

 HTML: چگونگی نمایش نمونه ای از کد 901شکل 
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Security: 

 لایه و تحت پروتکل های زیر بررسی می شود: 1بحث امنیت در قالب 

0. PGP 

9. SSL  وTSL 

1. IPSec 

 برای درک بحث امنیت، لازم است نیاز های امنیت تعریف شود امنیت شبکه به چهار نیاز اشاره می کند:

 (:integrityجامعیت ) .0

لازم می دارد که داده فقط توسط افراد مجاز قاببل اصبلاح باشبد. اصبلاحات شبامل نوشبتن، تغییبر، تغییبر         

 وضعیت، پاک کردن و ایجاد موضوع است.

 قابلیت اعتبار: .9

 لازم می دارد که کامپیوتر میزبان یا سرویس دهنده قادر به بازبینی هویت کاربر باشد.

 (:confidentialityمحرمانه بودن ) .1

نیاز دارد که داده ها فقط به وسیله افراد مجاز قابل دسترسی باشند. این نوع دستیابی شامل چاپ، نمایش و 

 دیگر فرم های نمایان ساختن است.

 (:availabilityقابلیت دسترسی ) .1

 داده فقط در اختیار افراد مجاز یاشد.
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 : امنیت901شکل 

Cryptography :)رمز شناسی( 

واژه ای است که برای رمزنگاری استفاده می شود، به منظور محرمانه ماندن اطلاعبات در حبال انتقبال ببین     

 رده زیر می باشد: 1رمزنگاری در قالب  privacyمبدا و مقصد یا همان 

0. Message integrityنظارت بر صحت و درستی اطلاعات : 

9. Message authenticationارسالی. : احراز هویت برای پیغام های 

1. People authentication تایید هویت کاربر مقابل در ارتباط قبل از آنکه اطلاعات در اختیار او :

 قرار گیرد و یا اینکه اطلاعات ارسالی از طرف او دریافت شود.

1. Message nonrepudiation به هویت فرستنده باز می گردد، فرستنده اطلاعات نتواند بعد از :

 ا انکار کند.ارسال پیام آنها ر

 

 

 

 : مولفه های رمز شناسی90۱شکل 
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اطلاعات توسط یک الگوریتم رمزنگاری با استفاده از یک کلید خاص که محرمانه است به صورت رمز درآمده 

تبدیل می شود. در مقصد این اطلاعات رمز شبده توسبط یبک     ciphertextبه  plaintextو بدین ترتیب 

 کلید خاص محرمانه بصورت اطلاعات خام در می آید.الگوریتم رمز گشایی و توسط یک 

در اینجا کلید های رمز گشایی پنهان و محرمانه هستند و الگوریتم ها عمومی و غیر قابل پنهان کبردن مبی   

 باشند.

 روش های محرمانه سازی:

 symmetricروش های متقارن یا  .0

 Asymmetricروش هاس نا متقارن یا  .9

 تقارن:محرمانه سازی با رمزگذاری م

رمزگذاری متقارن که به آن رمزگذاری متداول یا رمزگذاری تک کلیدی هم می گویند تنها رمزگذاری مورد 

 بود. 02۱1استفاده قبل از معرفی رمزگذاری کلید عمومی در اواخر دهه 

 

 : مولفه های رمز گذاری متقارن901شکل 

 جز می باشد: 1طرح رمزگذاری متقارن دارای 

  همان پیام یا داده اصلی است که به الگوریتم به عنوان ورودی داده می شود.متن اصلی: این 

  الگوریتم رمزگذاری: الگوریتم رمزگذاری انواع جایگزینی ها و تبدیل ها را روی متن اصلی انجام می

 دهد.

   کلید محرمانه: یک ورودی به الگوریتم رمزگذاری است. تبدیل و جایگزینی دقیق انجام شده توسبط

 ریتم به کلید بستگی دارد.الگو

    متن رمزگذاری شده: پیامی به هم ریخته است که بعنوان خروجی تولید می شود. این کار ببه مبتن

اصلی و کلید محرمانه بستگی دارد. برای یک پیبام، دو کلیبد متفباوت دو مبتن رمبز گبذاری شبده        

 متفاوت ایجاد می کند.
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 م رمزگذاری است که به صورت معکبوس انجبام مبی    این همان الگوریت الگوریتم رمزگشایی: در واقع

شود ایم الگوریتم از متن رمزگذاری شده و کلید محرمانه استفاده کرده و متن اصبلی را تولیبد مبی    

 نماید.

در رمزگذاری متقارن یک کلید مشترک بین فرستنده و گیرنده اطلاعات وجود دارد که هر دو از آن استفاده 

 م دو عمل رمز نگاری و رمز گشایی استفاده می شود.می کنند و این کلید برای ه

 محرمانه سازی با رمز گذاری متقارن چون سربار زیادی ایجاد نمی کند برای حجم های بالا مناسب می باشد

 برای استفاده امن از رمزگذاری متقارن دو نیاز وجود دارد:

کبه اگبر مهباجمی قبادر ببه       یک الگوریتم رمزگذاری قوی حداقل می خواهیم الگوریتم چنان باشد .0

دستیابی به یک یا چند متن رمزگذاری شده شد نتواند متن رمزگذاری شده را از رمز خارج کند و یا 

 خود رمزگذاری نموده و یا کلید را شناسایی کند.

فرستنده یا گیرنده باید کپی هایی از کلید محرمانه را به شکل امن در اختیار داشته باشبند و آن را   .9

 ی مطمئن حفظ کنند.به صورت

 

 : محرمانه سازی با رمزگذاری متقارن902شکل 

را نشبان مبی دهبد. ایبن الگبوریتم یبک        caesarشکل یک روش رمزگذاری متقارن با استفاده از الگوریتم 

الگوریتم عمومی است ولی کلید های مختلفی می تواند داشته باشد. این الگوریتم با توجبه ببه مقبدار کلیبد     

تا جابجا می  1است حروف به اندازه  1جا می کن. مثلا  در این شکل بواسطه کلید که مقدار آن حروف را جاب

شوند. این کلید یک کلید محرمانه است و از مقدار آن فقط فرستنده و گیرنده آگاه هسبتند چبون الگبوریتم    

caesar    راحتبی مبی تواننبد     یک الگوریتم عمومی می باشد اگر همه افراد از مقدار کلید با خببر باشبند ببه

 اطلاعات را رمز گشایی کنند و از محتوای آن مطلع شوند و یا آن را تغییر دهند.
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 caesar: الگوریتم 991شکل 

می گویند را نشان می دهد کبه   monoalphabetic substitutionشکل روشی از رمزگذاری که به آن 

اظر یک به یک ببین اطلاعبات رمبز شبده و     در آن یک کد به کد دیگری تبدیل شده است. دی اینجا یک تن

 اطلاعات خام وجود دارد.

در این روش کلید به صورت یک جدول است که در فرستنده با توجه به آن حروف نامه ارسالی را به حبروف  

 دیگر تبدیل می کنند و در گیرنده با توجه به آن عمل عکس را صورت می گیرد.

 کلید که یک جدول می باشد اطلاعا دارند. در اینجا نیز فقط فرستنده و گیرنده از

 

 monoalphabetic substitution: الگوریتم 990شکل 

را نشان می دهد با توجبه ببه ایبن الگبوریتم در فرسبتنده       polyalphabetic substitutionشکل روش 

گیرنده  مقدار مکان هر حرف به کد اسکی همان حرف اضافه می شود و متن رمز شده ارسال می گردد و در

 عمل عکس انجام می گیرد تا متن اصلی بدست آید.
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 polyalphabetic substitution: 999شکل 

 محرمانه سازی با رمزگذاری نامتقارن:

در این روش دیگر کلید بین مبدا و مقصد یکی نیست. بعبارتی مبدا با یک کلید رمزنگاری می کند و مقصبد  

 کند. با استفاده از کلید دیگری رمزگشایی می

کلیبد   private keyو کلیبد خصوصبی یبا     public keyدر این روش دو کلید وجود دارد کلید عمومی یا 

خصوصی هر کس محرمانه است و فقط خودش از آن خبر دارد و برای هیچ کس نمایش داده نمی شود ولی 

اختیار همه قرار مبی  از کلید عمومی همه افراد شبکه خبر دارند، بعبارتی هر شخص کلید عمومی خود را در 

 دهد.

 کلید های عمومی و خصوصی هر شخص با یکدیگر دارای رابطه ریاضی می باشند.

هر شخص یک زوج کلید دارد )کلید عمومی و کلید خصوصی هر شخص کلید عمومی خود را برای فرستادن 

اتی را بفرستد باید کلید اطلاعات می تواند در اختیار دیگران قرار دهد. اگر کسی بخواهد برای نفر دوم اطلاع

عمومی آن را داشته باشد. بعبارت دیگر کلید عمومی و خصوصی هر کس با یکدیگر ارتباط دارد پبس کسبی   

 می تواند این اطلاعات را رمزگشایی کند که کلید خصوصی مربوط به آن کلید عمومی را داشته باشد.

 

 

 روش کلید عمومی:

برقرار نمایند. هر کس برای باب اطلاعات بفرستد باید کلید عمومی در شکل آلیس و باب می خواهند ارتباط 

باب را داشته باشد. آلیس با استفاده از کلید عمومی باب اطلاعات خود را رمزنگاری می کند و برای باب مبی  

فرستد. باید به این نکته توجه کرد که فقط کسی می تواند اطلاعبات رمزگبذاری شبده ببا کلیبد عمبومی را       

decode .کند که کلید خصوصی خود اطلاعات را رمزگشایی می کند 
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 : رمزگذاری کلید عمومی991شکل 

 :RSAالگوریتم رمزگذاری کلید عمومی 

به آن اختصاص می دهد آلیس تیم کبد را   1را برای باب بفرستد، یک کد مانند  Fآلیس می خواهد کاراکتر 

را بدست می آورد و باب  10( قرار می دهد و عدد 00201در رابطه رمزگذاری )با توجه به کلید عمومی باب 

 را رمز گشایی می کند. 10عدد  0020۱۱با توجه به کلید خصوصی خود 

 

 RSA: الگوریتم رمزگذاری کلید عمومی 991شکل 

از آنجا که از کلید خصوصی باب کسی خبر دار نیست کسی نمی تواند آن را رمز گشبایی کبن و هبر چقبدر     

 ن عدد بالاتر رود اطمینان بالاتر می رود.تعداد ارقام ای

و  ۱1کلید عمومی و کلید خصوصی در یک عدد مشترک هستند ولی یک عدد متفاوت دارند که در ایم مثال 

کبه کلیبد    0020۱۱را می دانند چبون کلیبد عمبومی اسبت و براحتبی مبی تواننبد         00201است. دیگران  1

 صد رقمی است که حدس آن آسان نیست. ۱۱ن عدد خصوصی باب است را حدس بزنند ولی در واقع ای

منطق این روش ریاضی است و پردازش آن در مبدا و گیرنده بسیار طولانی می شود پس برای حجبم هبای   

 کوتاه استفاده می شود.
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 :RSAچگونگی انتخاب کلید عمومی و خصوصی در الگوریتم 

 را انتخاب می کنیم. qو  pدو عدد اول  .0

 z=(p-0)(q-0)ت می آوریم و همچنین مقدار را بدس n=p*qمقدار  .9

 عددی اول باشد. zطوری بدست می آوریم که نسبت به  e<nرا برمبنای  eمقدار  .1

1. D  را بر مبنای فرمولed mode z=0 بدست می آوریم 

 است. (n,d)و کلید خصوصی برابر  (n,e)کلید عمومی برابر  .1

 در حکم اطلاعات می باشد. mبعبارتی را کد گذاری کنیم.  mبه نام  patternمی خواهیم یک 

 را بعنوان کلید عمومی و کلید خصوصی محاسبه می کنیم.  (n,d)و  (n,e)از الگوریتم فوق  .0

9. M  را به توانe .می رسانیم 

 اطلاعات رمزنگاری شده می باشد. nبر  9باقی مانده تقسیم عدد بدست آمده از مرحله  .1

مبی   (m)اطلاعات خبام   nمی رسانند و باقی مانده تقسیم آن بر  dدر گیرنده اطلاعات رمز شده را به توان 

 باشد.

Message Security)امنیت پیام( : 

 

 قالب زیر )که قبلا  در مورد آنها صحبت شده است( بررسی می شود: 1در  messageامنیت 

 (privacy)محرمانه بودن  .0

 (authentication)اعتبار سنجی  .9

 (integrity)سلامت اطلاعات  .1

 (nonrepudiation)انکار  عدم .1

 امنیت پیام در رمزگذاری به روش متقارن:

محرمانگی با استفاده از روش متقارن تامین می شود. در اینجا بحث چگونگی رد و ببدل کبردن کلیبد ببین     

فرستنده و گیرنده وجود دارد، همانطور که قبلا  صحبت شد در محرمانه سبازی ببه روش متقبارن الگبوریتم     
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د محرمانه است، مساله اصلی در اینجا این است که چگونگی کلیبد محرمانبه ببین فرسبتنده و     عمومی و کلی

 گیرنده رد و بدل شود و هیچ کس دیگری آنرا کشف نکند.

 :کلید عمومیامنیت پیام در رمزگذاری به 

 با وجود اینکه این الگوریتم زمان و پیچیده است ولی مشکل محرمانه بودن اطلاعات را حل می کند.

Digital Signature :)امضای دیجیتال( 

 بطور کلی می توان گفت امضا تعیین کننده صحت شخص است و موجب اعتبار و احراز هویت می گردد.

 براساس امضا می بایست:

 گیرنده بتواند هویت شخص فرستنده پیام را بررسی کند. .0

 فرستنده بعدا  نتواند پیام ارسالی خود را انکار کند. .9

 نتواند برای خود پیام های جعلی بسازد و ارسال آنها را به دیگران نسبت دهد.گیرنده نیز  .1

 امضا دیجیتال در دو قالب بررسی می شود:

 کل سند را امضا کنیم .0

 بخشی از سند را امظا کنیم .9

Signing the whole Document )امضای کل سند( 

که پیام مهم نیست، می خواهد که پیام فرض کنید که آلیس می خواهد پیامی به باب بفرستد و علی رغم این

 محرمانه بماند و می خواهد باب مطمئن شود که پیام از طرف اوست.

در این حالت آلیس از کلید اختصاصی خود برای رمز کردن پیام استفاده می کنبد. وقتبی بباب اطلاعبات را     

یی کند، پس پیام باید بوسبیله  دریافت می کند و در می یابد که می تواند با کلید عمومی آلیس آنرا رمزگشا

آلیس رمزگذاری شده باشد. هیچ کس کلید اختصاصی آلیس ا ندارد و هیچ کس نمی تواند متنبی رمبزدار را   

ایجاد کند که بتواند با کلید عمومی آلیس آن را رمز گشایی کرد. بنابراین کل پیام رمزدار نقش یک امضبای  

د پیام را بدون دستیابی ببه کلیبد اختصاصبی آلبیس عبوض کنبد،       دیجیتال را دارد. علاوه بر آن، امکان ندار

 بنابراین از نظر منبع و صحت داده معتبر است.
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 : امضای دیجیتال برا کل سند991شکل 

Signing the Digest )امضای بخشی از سند( 

را لازم  در طرح قبل، کل پیام رمزی می شد و هر چند مولف و پیام را معتبر می نمود، ولی حافظبه زیبادی  

دارد. هر سند باید به صورت متن اصلی نگهداری شود تا برای اهداف عملی مورد اسبتفاده قبرار گیبرد. یبک     

کپی هم باید به صورت رمزی باشد تا اصل و محتویات نتوانند در هنگام لبزوم مقایسبه و ببازبینی شبوند. راه     

ت هاسبت کبه تبابعی از اسبناد اسبت.      مفیدتری در رسیدن به همان نتایج، رمزی کردن بلوک کوچکی از بیب 

چنین بلوکی را بلوک اعتبار سنج می نامند و باید این خاصیت را داشته باشد که تغییبر سبند ببدون تغییبر     

 اعتبارسنج، امکان نداشته باشد.

روی قسمتی از اطلاعات انجام می شود و آن را کد می کند که طول آن ثابت است و تغییر  Hashالگوریتم 

 چون کد کردن روی قسمتی از متن صورت می گیرد بنابراین زمان کمتری می برد.نمی کند. 

 

 : امضای بخشی از سند.991شکل 

روی قسمتی از پیام آلیس اعمال می شود بعد با کلید خصوصی کد می شود و  Hashدر مثال زیر الگوریتم 

 سپس به همراه متن اصلی پیام برای گیرنده ارسال می شود.
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 امضای بخشی از سند فرستنده: 99۱شکل 

شبده را ببا کلیبد عمبومی آلبیس       Hashباب که در این مثال گیرنده است پیام را دریافت می کند. قسمت 

کد می کند. سپس حاصل این دو عمل را ببا هبم    hashرمزگشایی می کند. متن عادی پیغام را با الگوریتم 

 مقایسه می کند.

 

 ه: امضای بخشی از سند گیرند991شکل 

لازم است تاکید شود که امضای دیجیتالی محرمانه بودن را فراهم نمی کند یعنی پیامی که ارسال می شبود  

به لحاظ تغییر امن است ولی در برابر استراق سمع ایمن نیست. این برای حالتی کبه یبک امضبا ببر اسباس      
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د حتبی ببه هنگبامی کبه     بخشی از پیام است نیز واضح است، زیرا بقیه پیام بصورت صریح ارسبال مبی گبرد   

رمزگذاری کامل است، حفاظتی برای محرمانه ماندن نیست زیرا مشاهده گبری مبی توانبد پیبام را ببا کلیبد       

 عمومی ارسال کننده رمزگشایی نماید.

User Authentication :)اعتبار سنجی( 

 برای بررسی هویت کاربر می توانیم از دو روش زیر استفاده کنیم:

0. With symmetric key )با استفاده از کلید متقار( 

9. With public key )با استفاده از کلید عمومی( 

 اعتبار سنجی با استفاده از کلید متقارن

آلیس و باب قبل از صحبت باید تعیین هویت شوند و شناخته شوند. در روش متقارن کلیدی وجبود داشبت   

ا این کلید مشترک کد می کند و مبی  خود را ب passwordکه بین آلیس و باب مشترک بود. آلیس اسم و 

فرستد. چون فقط باب این کلید مشترک را دارد آن را دیکد می کند و دیگران نمی توانند ببه آن دسترسبی   

 داشته باشند.

 

 : اعتبار سنجی فقط با استفاده از کلید متقارن992شکل 

کد شده را بفرستد و به جبای  مشکل این روش این است که هر کسی روی خط بیاید می تواند این اطلاعات 

 آلیس تشخیص داده می شود.

برای حل این مشکل آلیس برای برقراری ارتباط نام خود را برای باب می فرستد. باب یک عدد تصادفی برای 

با کلید مشترک کد می کند و می فرستد. باب آن را ببا اطلاعبات    (RB)آلیس می فرستد. آلیس این عدد را 

 یسه می کند اگر درست بود هویت آلیس اثبات شده است.خود که فرستاده مقا
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 : اعتبار سنجی با استفاده از کلید متقارن911شکل 

 مشکل روش اعتبار سنجی با استفاده از کلید متقارن:

 N)9(تعداد کلید ها زیاد می باشد  .0

 مدیریت کلید ها .9

 قبل از رد و بدل کردن اطلاعات می بایستی کلید رد و بدل شود. .1

می رسد، در این روش محرمانگی و سلامت کاملا   nتبار سنجی با استفاده از کلید عمومی پیچیدگی به در اع

 تایید شده است.

 اعتبار سنجی دوطرفه:

برای اینکه هویت باب هم برای آلیس روشن شود، آلیس نام خود را با یک عدد تصادفی برای باب می فرستد 

کند، اگر عدد فرستاده شده خودش بود هویت باب برایش ثاببت  را با کلید مشترک کد می  (RA)سپس باب 

دیکد میکنبد، اگبر عبدد    کد شده را با کلیبد مشبترک   RAبرای آلیس می فرستد. آلیس  RBمی شود سپس 

را با کلید مشترک کد می کند و برای  RBفرستاده شده خودش بود هویت باب برایش ثابت می شود سپس 

با کلید مشترک دیکد کرده و با اطلاعاتی که فرستاده بود چک می کنبد اگبر   باب نیز آن را باب می فرستد. 

 درست بود هویت آلیس نیز درست است.
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 : اعتبار سنجی دوطرفه910شکل 

RA  یاRB   به صورت اطلاعات خام هستند که هر کس می تواند آنها را دریافت کن مهم کد شده آنها اسبت

 دارد نمی تواند آن را باز کند. که کسی غیر از شخصی که کلید مشترک را

Key Management :)مدیریت کلید( 

 برای مدیریت کلید می توانیم از دو روش زیر استفاده کنیم:

0. Symmetric key Distribution )کلید متقارن تو زیع شده( 

9. Public key Certification )کلید عمومی تصدیق شده( 

 Diffie hellmenروش متقارن با استفاده از الگوریتم 

 

ایجباد   sessionیک کلید متقارن بین دو قسمت فقط برای یکبار استفاده، مفید است. آن کلید ببرای یبک   

 تمام شد از بین می رود. sessionمی شود و وقتی آن 

 می خواهیم کلید را از روی خط نفرستیم و آن را بین دو کاربر ایجاد کنیم.
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 Diffie Hellmen: الگوریتم 919شکل 

N  وG  اعداد اول هستند. آلیس و باب از این دو عدد خبر دارندN  خیلی بزرگ است. آلیس )فرستنده( یک

محاسبه کرده و آن  mode Nx = G 0Rرا انتخاب می کند که کسی از آن خبر ندارد و  Xعدد تصادفی مثل 

9R  =ب می کند و را که یک عدد تصادفی است و عدد بزرگی است انتخا yرا به سمت باب می فرستد باب 

mode N vG .را برای آلیس می فرستد 

mod N xآلیس 
9K = R  را حیاب می کند. باب همmode N y

0K = R  را حساب می کند اینk   یک عبدد

 yو  xمشترک می شود که به عنوان کلید توافقی استفاده می شود و کسی از آن خبر ندارد. در ارتباط بعدی 

 دیگری در نظر گرفته می شود.

این الگوریتم مشکل روش استفاده از کلید متقارن را حل کرده و به عبارتی کلید بصورت بلادرنگ رد و ببدل  

 شد و به جز گیرنده و فرستنده کسی از آن خبر ندارد.

 بدست می آید 01مثال از الگوریتم فوق که در آن کلید 

Assume G = ۱ and N = 91. The steps are as follows: 

0. Alice chooses x = 1 and calculates R0 = ۱1 mod 91 = 90 

9. Alice sends the number 90 to bob 

1. Bob chooses y = 1 and calculates R9 = ۱1 mod 91 = 1 

1. Bob sends the number 1 to alice 
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1. Alice calculates the symmetric key K = 11 mod 91 = 01 

1. Bob calculates the symmetric key K = 901 mode 91 = 01 

The value of K is the same for both Alice and bob 

Gxy mode N = ۱01 mod 91 = 01 

 پروتکل های امنیتی در اینترنت:

 این بخش مربوط به امنیت لایه های اینترنت است:

 (Applicationو  Transport)در واقع بین لایه  Transportلایه  .0

 (OSIدر  network)معادل لایه  internetلایه  .9

 Aplicationلایه  .1

IP level security (IPSec): 

پیاده سازی آن در لایه اینترنتو به صورت سخت افزاری است. گذاشتن یک پروتکل به صورت سخت افبزاری  

 ها بسیار مشکل است.Routerدرون 

 کار می کند. Tunnelو  Transportروی دو مد 

ضافه می کنیم کسی متوجه حمل آن نمی شود. برای استفاده را ا IPSecوقتی پروتکل  Transportدر مد 

 کنند. supportاز این پروتکل باید طرفهای مقابل نیز این پروتکل را 

 اضافه می شود. IPSec Headerیک  dataو بخش  headerبین بخش  IPدر پکت حاوی پروتکل 

یببک پروتکببل  IPSecاسببت در صببورتی کببه پروتکببل   Connection lessیببک پروتکببل  IPپروتکببل 

Connection oriented .می باشد 

 

 Transportدر مد  IPSec: پروتکل 911شکل 

بسته بندی جدیدی صورت می گیرد و به صورت بسته بندی جدیدی ارسال می شود. یبک   Tunnelدر مد 

header .جدید به آن اضافه می شود 
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 Tunnelدر مد  IPSec: پروتکل 911شکل 

 :Authentication Header (AH)پروتکل 

 کار می کند. Transportدر مد 

 

 AH: پروتکل 911شکل 

Header .تغییر نکرده و با همان فیلد های قبلی خودش است 

Next Header مقدار فیلد پروتکل در :IP Header می شود  10، وارد این فیلد می شود و مقدار پروتکل

 است. AHکه مربوط به پروتکل 

Pay load length طول :AH  است. 1را مشخص می کند که مضربی از 

Reservedاستفاده نمی شود : 

SPI نقش عدد :Logic  در روشvirtual circuit  را دارد برای همهpacket.ها یکسان است 

Sequence number اگر حجم اطلاعات زیاد باشد، شماره :packet .ها را مشخص می کند 
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Authentication data  نتیجه اجبرای :hash   روی تمبامdatagram      اسبت یعنبی روی تمبام فیلبدها

انجام نمی شود. اگر تغییر کند، دیگبر   CHECKSUMو  TTLاجرا می شود. روی فیلد های  hashالگوریتم 

digest .همان قبلی نیست. پس تشخیص خطا می دهد. پس سلامت اطلاعات تضمین می شود 

 را فراهم نمی کند. privacyکند ولی اعتبار سنجی و صحت اطلاعات را فراهم می  AHپروتکل 

ESP: 

 کار می کند. tunnelدر مد 

 

 ESP: پروتکل 911شکل 

هم قببل از آن قبرار    ESP headerبه دیتا اضافه می کند و آن را کد می کند و یک  ESP tailerیکسری 

اطلاعبات  اصلی دیتا اعتبار سنجی، سلامت و محرمانه بودن را تضمین می کنبد چبون    Headerمی دهد و 

 رمز می شود.

Next header کد فیلد پروتکل :ESP 11 .است که محتوای آن در این فیلد قرار می گیرد 

Pad length :1  بیت است که طولpadding .را مشخص می کند 

Authenticated : شامل فیلدهایی برا تضمین اعتبار است بر مبنای الگویmessage digest 

Padding اطلاعات داخل :Payload .را حمل می کند 

Transport Layer Security (TLS): 

TLS  پروتکل این لایه است و جایگاه اصلی آن بینTrnsport  وApplication .است 
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 TSI: جایگاه 91۱شکل 

Position of TLS .تضمین کننده امنیت اطلاعات است 

 دارای دو پروتکل است:

0. Hand shake protocol 

9. Data exchange protocol 

 :handshakeپروتکل 

 است. clientو  serverبرای اعتبار سنجی بین 
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 hand shake: پروتکل 911شکل 

به کاربر فرسبتاده مبی    certificationاز طرف کاربر به سرور فرستاده می شود. تاییدیه  helloدرخواست 

رسی پیدا کنبد. کباربر کبه    (. از روی آن کاربر می تواند به کلید عمومی سرور دستCAشود )بحث مربوط به 

کلید عمومی سرور را دارد، یک عدد تصادفی را با کلید عمومی سرور کد کرده و به سرور مبی فرسبتد. تنهبا    

سرور می تواند با کلید خصوصی خود دیکد کند که در آن کلیدی است که کاربر تعیین کرده، سرور کلیدی 

با آن کلید مشترک از طریق روش متقبارن صبورت مبی     را بدست می آورد که از این به بعد انتقال اطلاعات

 گیرد.

 از طرف سرور به کاربر فرستاده می شود. end handshakeدر انتها برای قطع ارتباط یک سیگنال 

 جاری تماما  از بین می رود. sessionتوجه داشته باشید که با پایان یافتن 

Application Layer Security: 

مبورد صبحت،    1پیباده سبازی مبی شبود و هبر       mailبر روی  PGP (Pretty Good Privacy)پروتکل 

 پیاده سازی می کند. mailسلامت، هویت سنجی و غیر قابل انکار بودن را روی 
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را کبد کبرده و اطلاعبات را ببا اسبتفاده از کلیبد        در مثال زیر آلیس یک کلید لحظه ای می گیرد، اطلاعات

می فرستد. می توانستیم تنها با کلید عمومی باب کد کنیم امبا اگبر    عمومی باب نیز کد می کند و هر دو را

شخصی دوبار اطلاعات را از روی خط می گرفت و برای باب می فرستاد به جای آلیس قبولش می کبرد ببه   

 تغییر می کند. sessionاستفاده می کنیم چون در  onetimeهمین دلیل از 

 

 در فرستنده PGP: پروتکل 912شکل 

 

 ر گیرندهد PGP: پروتکل 911شکل 
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باب با کلید خصوصی خود بسته ارسالی از طرف آلیس را دیکد می کند و به دو بخش می رسد یکی بخبض  

اطلاعات خام و دیگری اطلاعات کد شده. اطلاعات کد شده را با استفاده از کلید عمومی آلبیس رمزگشبایی   

 ابر بودند خطا رخ نداده است.می کند و آنها را با هم مقایسه می کند اگر با هم بر

Firewall: 

 

 firewall: 910شکل 

 

 packet filter firewall: 919شکل 
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Proxy firewall: 

 

 proxy firewall: 911شکل 


